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DERECHOS DE AUTOR

A menos que se indique de forma contraria, el copyright (fraducido literalmente
como derecho de copia y que, por o general, comprende la parte patrimonial de los
derechos de autor) del texto incluido en este documento es del Senado de la
Republica. Se puede reproducir gratuitamente en cualquier formato o medio sin
requerir un permiso expreso para ello, bajo las siguientes condiciones:

= Eltexto particular no se ha indicado como excluido y por lo tanto no puede ser
copiado o distribuido.

* la copia no se hace con el fin de ser distribuida comerciaimente.

+ Los materiales se deben reproducir exactamente y no se deben utilizar en un
contexto engafioso.

* Las copias seran acompafiadas por las palabras "copiado/distribuido con
permiso de la Republica de Colombia. Todos los derechos reservados”.

« Eltitulo del documento debe ser incluido al ser reproducido como parte de
otra publicacion o servicio.

Si se desea copiar o distribuir el documento con otros propésitos, debe solicitar el
permiso entrando en contacto con el Senado de la Republica para obtener la
autorizacién.

INTRODUCCION

En los ditimos afios, las tecnologias de la informacién y las comunicaciones han
constituido parte fundamental para apoyar los procesos misionales de las
organizaciones y las entidades publicas no han sido ajenas a estas circunstancias.
Las TIC proveen actualmente muchos beneficios asociados a la productividad, la
innovacioén, el manejo de la informacién, la relacién del Estado con Ia ciudadania,
entre otros. Este contexto, asi como la constante transformacion y evolucién de las
TIC implica que se deba realizar un esfuerzo para preparar y proyectar escenarios
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que ayuden a su maximo aprovechamiento, por lo que la planeacion estratégica
ofrece herramientas importantes para este fin.

El Senado de la Republica no puede estar ajeno a esta realidad, por lo que esta
obligado a dotarse de instrumentos que le permitan el logro de dicho cometido,
especialmente con la expedicion de normas que generan tal obligacién para las
entidades publicas como el Decreto 415 de 2016, Decreto 612 de 2018, Decreto
1008 de 2018 entre otros. La permanente modernizacidén de las entidades y el
avance acelerado de la tecnologia en el manejo y administracion de la informacién
han creado dependencia cada vez mayor de las TIC, para cumplir de manera
eficiente con su mision y los objetivos estratégicos.

El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones (PETI)
del Senado de la Reptblica periodo 2026-2028 que desarrolla el presente
documento, construye el marco orientador, define las directrices y establece la ruta
a seguir por parte de la entidad, para posicionar las tecnologias de la informacion al
interior de la misma, de manera que se modernicen sus procesos y procedimientos
misionales y de gestién administrativa.

A través del desarrollo de este documento se ilustran la metodologia, actividades y
resultado obtenido en las fases establecidas en la Plantilla tipo Cartilla PETI PLUS
de MINTIC, Versién 2020: Comprender, Analizar, Construir y Presentar. Se parte de
la identificacion de la situacién actual y necesidades del Senado de la RepUblica en
aspectos relacionados con la Tecnologia, tanto en la Division de Planeacion y
Sistemas, como en las demas dependencias del Senado; posteriormente, se
desarrollan las premisas o elementos que implican cambio de paradigmas en el
Senado para lograr la transformacién digital sustentada en los Principios de la
Transformacién Digital propuestos por MINTIC; luego se abordan las brechas
relacionadas con Tl, identificadas en los diferentes servicios y en las capacidades
requeridas por el Senado para el desarrollo de sus procesos y para la prestacion de
los servicios que ofrece a los ciudadanos. Es a partir de este analisis y de la
identificacion de brechas, que se formula el marco estratégico de Tl y las iniciativas
incluidas en el PETI 2026 del Senado, tal como se abordara a io largo del presente
documento.

La Divisidn de Planeacion y Sistemas del Senado de la Republica, a través de la

definicién de su Plan Estratégico de Tecnologias de la Informacion (2026), tendré la
oportunidad de transformar digitalmente los servicios que brinda a sus grupos de
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interés, adoptar los lineamientos de la Gestion de Tl del Estado Colombiano,
desarrollar su rol estratégico al interior de la Entidad, apoyar las areas misionales
mientras se piensa en tecnologia, liderar las iniciativas de Tl que deriven en
soluciones reales y tener la capacidad de transformar su gestion, como parte de los
beneficios que un plan estratégico de Tl debe producir una vez se inicie su ejecucién.

La estructuracién y la puesta en ejecucion del PETI cuenta con importantes
beneficios estratégicos y tacticos para el Senado de la Republica:

* Apoyar la transformacion digital de la entidad por intermedio de proyectos que
estén alineados con los objetivos y metas de la alta direccion, de tal manera
que apalanquen y ayuden a la entidad alcanzar las metas de su plan
estrategico en el corto, mediano y largo Plazo.

« Fortalecer las capacidades de la Division de planeacién y sistemas y la
tecnologia para apoyar la estrategia y modelo operativo de la entidad.

* ldentificar herramientas que ayuden a contar con informacion oportuna para
la toma de decisiones y permitan el desarrollo y mejoramiento de la entidad.

» Adquirir e implementar buenas practicas de gestion de TI.

+ Adoptar tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar el
sentir de la entidad, identificar las oportunidades de la Division de Planeacion y
Sistemas y finalmente proponer un camino de crecimientc alineado con el
cumplimiento de los objetivos estratégicos de la Entidad.

OBJETIVO

Documentar, definir, actualizar y formalizar proyectos para conformar el Plan
Estratégico de Tecnologias de la Informacién (PETI), para el Senado de |a

Repdblica, y ser una guia comprensible, sencilla y viable para la administracion y
gestién de las Tl en la misma.

A traves del desarrollo del PETI se espera:
* Actualizar y ajustar el PET! formulado por la entidad en el afic 2024, de
acuerdo con nuevos lineamientos y politicas nacionales de la entidad.
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+ Seguir avanzando en la implementacién de los componentes y propésitos de
ta Politica de Gobierno Digital por medio de los habilitadores de Arquitectura,
Seguridad y Privacidad y Servicios Digitales.

« Actualizar el diagndstico de la situacion actual de las TIC en la entidad al afio
2026

* Introducir en la planeacién estratégica de las TIC del Senado de la Republica,
las nociones de transformacion digital y tecnologias emergentes.

* Articular la planeacion estratégica de la entidad con las estrategias de TI.

+ Establecer y actualizar el mapa de ruta de los proyectos de Tl de la entidad
en un horizonte de tiempo hasta el 2026

»  Cumplir con la normatividad vigente en relacién con la gestién de TI.

ALCANCE

ElI PETI del Senado de la Republica, busca definir las estrategias de T, asi como los
proyectos a ejecutar durante la vigencia 2026, en linea con el Marco de Referencia
de Arquitectura Empresarial del estado colombiano, la Politica de Gobierno Digital y
lo que de esta se deriva, para impuisar la transformacién digital del Senado de la
Republica.

Este documento, se orienta al cumplimiento y articulacion de los objetivos
estratégicos de la entidad, su gestién de Tl y los objetivos del sector. Debe ser
actualizado anualmente dados los cambios estratégicos, normativos, sectoriales o
tecnolégicos que se vayan presentando.

El plan incluira como minimo una descripcion de la situacion actual de la Entidad en
términos de infraestructura tecnolégica, la formulacién especifica de la Mision, Visién
y Objetivos del area de TI, asi como la definicion y planeacion de los proyectos de
tecnologias que ejecutara el Senado de la Republica en la vigencia 2026, incluyendo
los lineamientos de la estrategia de gobierno en linea y el marco de referencia de
arquitectura empresarial en sus dominios de Estrategia de T, Gobierno de TI,
Informacion, Sistemas de Informacion, Servicios Tecnolégicos y uso y apropiacion,
para de esta forma lograr el cumplimiento de los requerimientos de Gobierno en
Linea que le aplican a la entidad.
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MARCO NORMATIVO

De acuerdo con los estipulado en la Guia Técnica de estructuracion del PET!
dispuesta por Mintic, el marco normativo describe como el PET| se encuentra
alineado al marco normativo definido para la institucion publica y detalla la
normatividad a partir de la cual tienen sustento el desarrolio e implementacion de la
tecnologia y los sistemas de informacién en la institucién publica, sector o territorio.

A continuacion, se describen las principales normas relacionadas con el sector de
las tecnologias de la informacidn y las comunicaciones asociadas a los temas de la
Politica de Gobierno Digital, Arquitectura Empresarial, Arquitectura de Informacion,
Transformacion Digital y el Modelo de Gestion Estratégica

T

" Decreto 1151 de
2008

Lineami
la Repdblica de Colombia, se reglamenta parcialmente la Ley 962
de 20095, y se dictan otras disposiciones

Ley 1955 del
2019

Establece que las entidades del orden nacional deberan incluir en
su plan de accion el componente de transformacién digital,
siguiendo los estandares que para tal efecto defina el Ministerio de
Tecnologias de la Informacién y las Comunicaciones (Mintic)

Ley 1273 de 2008

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccion de la
informacion y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y
las Comunicaciones -TIC-, se crea la Agencia

Nacional del Espectro y se dictan otras disposiciones.
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Ley 1681 de 2012

Por la cual se dictan disposiciones generales para la Proteccion
de datos personales.

Ley 1437 de 2011

Por la cual se expide el Cédigo de Procedimiento Administrativo y de |
lo Contencioso Administrativo. En su parte primera tienen como;
finalidad proteger y garantizar los derechos y libertades de las

- personas, la primacia de los intereses generales, la sujecién de las |

autoridades a la Constitucién y demas preceptos del ordenamiento
juridico, el cumplimiento de los fines estatales, el funcionamiento |

. eficiente y democratico de la administracion, y la observancia de los

deberes del Estado y de los particulares.”

Ley 527 de 1999

"Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, -
y se establecen las entidades de certificacion y se dictan otras :
disposiciones”.

“Ley 1266 de 2008

- Porla cual se dictan las disposiciones generales del habeas data y se |
- regula el manejo de la informacién contenida en base de datos i
épersonaies, en especial la financiera, crediticia, comercial, de
' servicios y la proveniente de terceros palses y se dictan otras |
- disposiciones”.

Ley 019 de 2012

Por el cual se dictan normas para suprimir o reformar regulaciones,
. procedimientos y tramites innecesarios existentes en la

Administracién Puablica, hace referencia al uso de medios electrénicos |
como elemento necesario en la optimizacion de los tramites ante la
Administracién Publica y establece en el articulo 4° que las
autoridades deben incentivar el uso de las tecnologias de la
informacién y las comunicaciones a efectos de que los procesos
administrativos se adelanten con diligencia, dentro de los términos
legales y sin dilaciones injustificadas”.

Ley 1712 de 2014

Por medio de la cual se crea la ley de fransparencia y del derecho
de acceso a la informacion publica nacional y se dictan otras
disposiciones.

ley 1978 de 2019

Por la cual se moderniza el Sector de las Tecnologias de Ia
Informacion y las Comunicaciones -TIC, se distribuyen competencias,
se crea un Regulador Unico y se dictan otras disposiciones.
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Ley 2294 de 2023

Por el cual se expide el Plan Nacional de Desarrollo 2022 — 2026
“Colombia potencia mundial de la vida®.

Decreto 1413 de
2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos
Digitales, Seccién 1 Generalidades de los Servicios Digitales

Decreto 235 de Por el cual se regula el intercambio de informacién entre entidades
2010 para el cumplimiento de funciones publicas.
Decreto 2364 de Por medio del cual se reglamenta el articulo 7 de la Ley 527 de
2012 1999, sobre la firma electronica y se dictan ofras disposiciones.

Por el cual se establecen los lineamentos generales de la
Decreto 2693 de Estrategia de Gobierne en Linea de la Replblica de Colombia, se
2012 reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011,

y se dictan ofras disposiciones.

Decreto 1377 de
2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley
de Datos Personales.

Decreto 2573 de Por el cual se establecen los lineamientos generales de la
2014 Estrategia de Gobierno en linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones
Por el cual se reglamenta el registro de TIC y se subroga el titulo 1
Decreto 2433 de de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
2015

Reglamentario del sector de Tecnologias de [a Informacion
y las Comunicaciones.
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Decreto 1078 de
2015

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones

Decreto 103 de
2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones

Decreto 415 de
2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector
de la Funcién Publica, Decreto Numero 1083 de 2015, en lo
relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la
Informacion y las Comunicaciones.

Decreto 728 de
2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro
2 del Decreto Unico Reglamentario del sector TIC, Decreto 1078
de 2015, para fortalecer el modelo de Gobiemno Digital en las
entidades del orden nacional de! Estado colombiano, a través de la
implementacion de zonas de acceso publico a Internet inaldmbrico.

Decreto 1499 de
2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Piblica, en lo relacionado
con el Sistema de Gestion establecido en el articulo 133 de la Ley
1753 de 2015.

Decreto 612 de
2018

Por el cual se fijan directrices para la integracion de los planes |
institucionales y estratégicos al Plan de Accion por parte de las

entidades del Estado.
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Por el cual se establecen los lineamientos generales de la politica

de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte .

to 1008 de .
Decreto 2 de! libro 2 del Decreto 1078 de 2015, Decreto Unico
2018 Reglamentario del sector de Tecnologias de la Informacion

y las Comunicaciones.

Decreto 620 de Estableciendo los lineamientos generales en el uso y operacion
2020 de los servicios ciudadanos digitales
Decreto 4170 de "Mediante el cual se establece un sistema para la compra en
2011 entidades publicas, se determina que debe existir un Sistema de

Informacion en el cual se almacene y se de trazabilidad a las etapas
de contratacién del pais, garantizando la transparencia de los
procesos”.

Decreto 2618 de
2012

“Por el cual se modifica la estructura del Ministerio de Tecnologias de
fa Informacién y las Comunicaciones y se dictan otras disposiciones", |

Decreto 0032 de
2013

"Por la cual se crea la Comisién Nacional Digital y de Informacion
Estatal”.

Resolucion 2710
de 2017

Por la cual se establecen los lineamientos para la adopcién del
protocolo IPv6,

Resolucion 3564
de 2015

Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacién Publica.

3920
de Big Data, del
17 de abril de
2018

Conpes

La presente politica tiene por objetivo aumentar el aprovechamiento
de datos, mediante el desarrollo de las condiciones para que sean
gestionados como activos para generar valor social y econémico. En
lo que se refiere a las actividades de las entidades plblicas, esta
generacion de valor es entendida como la provisién de bienes
publicos para brindar respuestas efectivas y Gtiles frente a las
hecesidades sociales.
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. Conpes 3854

' Politica

Nacional de
Seguridad
Digital de

Colombia, del 11
- de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacion |
y las Comunicaciones (TIC) en Colombia, reflejado en la
masificacion de las redes de telecomunicaciones como base para |
cualquier actividad socioecondmica y el incremente en la oferta de |
servicios disponibles en linea, evidencian un aumento significativo |
en la participacion digital de los ciudadanos. Lo que a su vez se
traduce en una economia digital con cada vez mas participantes en
el pais. Desafortunadamente, el incremento en la participacién digital |
de los ciudadanos trae consigo nuevas y mas sofisticadas formas |
para atentar contra su seguridad y la del Estado. Situacién que debe |
ser atendida, tanto brindando proteccion en el ciberespacio para
atender estas amenazas, como reduciendo la probabilidad de que
estas sean efectivas, fortaleciendo las capacidades de los posibles
afectados para identificar y gestionar este riesgo

Conpes 3975 de

* Define la Politica Nacional de Transformacion Digital e

2019 Inteligencia Artificial
CONPES 3995 de Politica nacional de confianza y seguridad digital
2020

Direccion de Gobierno Digital para desarroliar los lineamientos para
que las entidades publicas del orden nacional elaboren sus planes
de transformacién digital con el fin de que puedan enfocar sus
esfuerzos en este tema.

Circular 02 de
2019

Con el proposito de avanzar en la transformacién digital del Estado
e impactar positivamente la calidad de vida de los ciudadanos
generando valor piblico en cada una de las interacciones digitales
entre ciudadano y Estado y mejorar la provision de servicios digitales
de confianza y calidad.

Decreto 620 de
202¢

"Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto
1078 de 2015, para reglamentarse parcialmente los articulos 53, 54,
60, 61y 64 de la Ley 1437 de 2011. los literales e. j y literal a del
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paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del
articulo 147 de la Ley 1955 de
2019, vy el articulo 9 del Decreto 2106 de 2019, estableciendo los

i lineamientos generales en el uso y operacion de los servicios

ciudadanos digitales

Decreto 767 de
2022

Por el cual se establecen los {ineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2
del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario

| del Sector de Tecnologias de la Informacion y las Comunicaciones.

ISO/IEC 27005:

150 22301

iSO 27001

1SO 27002

Gestidn de Riesgos en Seguridad de la Informacion.

Norma internacional para sistemas de gestién de ia continuidad de
negocio (SGCN) y proporciona un marco de buenas practicas para
ayudar a las organizaciones a gestionar eficazmente el impacte de
una interrupcion en su funcionamiento

Norma técnica de Seguridad de la Informacion.

Norma técnica con visién general del Anexo A de I1SO 27001 para
profundizar en el propésito, disefio e implementacién de cada control.

' (sG8))

GLOSARIO DE TERMINOS

Arquitectura Empresarial: Es una practica estratégica que consiste en analizar
integramente las entidades desde diferentes perspectivas o dimensiones, con el
propésito de obtener, evaluar y diagnosticar su estado actual y establecer la
transformacion necesaria. El objetivo es generar valor a través de las Tecnologias
de la Informacién para que se ayude a materializar la vision de la entidad.

Componentes de Informacién: Término utilizado para referirse bajo un tnico
nombre al conjunto de los datos, la informacién, los servicios de informacién vy los

flujos de informacion.

Dominios: Son los componentes que conforman la estructura del Marco de
Referencia de Arquitectura. Los dominios son las dimensiones desde las cuales se
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debe abordar los ejercicios de Arquitectura. Los dominios agrupan y organizan los
lineamientos.

Estrategia Ti: Conjunto de principios, objetivos y acciones concretas que reflejan Ia
forma en la cual una entidad decide utilizar las Tecnologias de la Informacion para
permitir el logro de su misién de una manera eficaz. La Estrategia Tl es una parte
integral de la estrategia de una entidad, la cual se debe reflejar en el PET! o PETI
de la misma.

Gestion TI: Es una practica que permite operar, innovar, administrar, desarroliar y
usar apropiadamente las tecnologias de la informacion (T1), con el propésito de
agregar valor para la organizacién. La gestion de Tl permite a una organizacién
optimizar los recursos, mejorar los procesos de negacio y de comunicacién y aplicar
las mejores practicas.

Gobierno de Ti: Es una practica, orientada a establecer unas estructuras de
relacion que alinean los procesos de negocio con los procesos, recursos y
estrategias de Tl, para agregar valor a las organizaciones y apoyar e! cumplimiento
de sus objetivos estratégicos. El gobierno de Tl gestiona y controla los riesgos, mide
el desempefio de Tl, busca optimizar las inversiones de Tl y establecer un esquema
de toma de decisiones de TI. El gobierno de Tl es parte del gobierno corporativo o
empresarial.

Infraestructura Digital: Es una estructura conceptual y tecnolégica basado en
hardware y software, mediante la cual se soportan los servicios de Tl requeridos
para el funcionamiento de la entidad y que esta brinda a la ciudadania en general.
En este tipo de servicios los Acuerdos de Nivel de Servicio son criticos para
garantizar algunos atributos de calidad como disponibilidad, seguridad,
confiabilidad, etc.

Iniciativa Estratégica de TI: Conjunto de proyectos de Tl mediante los cuales la
OTSlimplementa el programa estratégico “Gobierno y Gestién de TIC parala CTel”,
articulado con el séptimo objetivo estratégico del PE] del Ministerio: “Fomentar un
MinCiencias Integro, Efectivo e Innovador (IE+i)”.

Marco de Interoperabilidad: Es la estructura de trabajo comin donde se alinean

los conceptos y criterios que guian el intercambio de informacion. Define el conjunto
de principios, recomendaciones y directrices que orientan los esfuerzos politicos,
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legales, organizacionales, semanticos y técnicos de las entidades, con el fin de
facilitar el intercambio seguro y eficiente de informacién.

Modelc de Madurez: Grado en el que una compafiia asimila o integra buenas
practicas en lo que respecta a la direccidn de diversos programas o proyectos.
Comprende diversos factores, como herramientas de medicidn, criterios de
evaluacion, entre otros. Ademas, es muy utilizado para realizar y refinar los
procesos de desarrollo de software.

Plan Estratégico de Tecnologias de la Informacion (PETI): Es el artefacto que
se utiliza para expresar la Estrategia de TI. Incluye una visién, unos principios, unos
indicadores, un mapa de ruta, un plan de comunicacién y una descripciéon de todos
los demas aspectos (financieros, operativos, de manejo de riesgos, etc.) necesarios
para la puesta en marcha y gestién del plan estratégico. El PET] hace parte integral
de la estrategia de Ia institucion. Cada vez que una entidad hace un ejercicio o
proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI.

Principios: Son un conjunto de enunciados expresados en forma de reglas de alto
nivel, que guian una institucién, permitiéndole tomar decisiones sobre una base
solida. Reflejan los valores y convicciones de una entidad, y deben ser interpretados
y usados como un conjunto. Los principios de Tl definen la esencia estratégica de
un PETI.

Proyecto: Es un conjunto estructurado de actividades relacionadas para cumplir
con un objetivo definido, con unos recursos asignados, con un plazo definido y un
presupuesto acordado.

Rupturas Estratégicas: La guia de MinTIC define las rupturas estratégicas como
la ruptura de los paradigmas con los que el MEN venia trabajando antes de definir
el nuevo PETI.

Servicios Ciudadanos Digitales: Es el conjunto de soluciones y procesos
transversales que brindan al Estado capacidades y eficiencias para su
Transformacion Digital, para lograr una adecuada interaccién del ciudadano con el

Estado, garantizando el derecho a la utilizacién de medios electronicos ante la
administracion pudblica.

Servicio de Informacion: Consiste en la entrega de informacién de valor para los
usuarios de una entidad a través de un proveedor de servicio interno o externo. Un
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servicio de informacion se describe a través de un contrato funcional (qué recibe
como entrada y que produce como salida) y un conjunto de acuerdos de servicio
que debe cumplir,

Inteligencia Artificial (Al): es una tecnologia que te permite generar, clasificar y
realizar tareas como el analisis de imagenes y el reconocimiento de voz. utilizan
algoritmos y modelos matematicos para procesar grandes cantidades de datos y
tomar decisiones basadas en patrones y reglas establecidas a través del
aprendizaje automatico, que es la capacidad de una maquina para aprender de
forma auténoma a partir de datos sin ser programada especificamente para hacerlo

Computing Cloud (Nube): es la disponibilidad de recursos de computacién bajo
demanda (como almacenamiento e infraestructura) como servicios a través de
internet.

CONTEXTO ESTRATEGICO INSTITUCIONAL.
Motivadores Estratégicos:

Motivadores de Tl

* Politica de Gobierno digital

* Transformacion Digital

- Politica de Datos abiertos

* Impacto del COVID-19 en [a sociedad y actividad legislativa
+ Cero papel

* Nuevas tecnologias Analiticas

Motivadores Senado de la Reputblica

» Transformacién digital publica
» Politica de Gobierno digital

» Servicios ciudadanos digitales
* Pandemia COVID-19

*  Trabajo virtual

+ Seguridad de la informacion

» Cumplimiento de la estrategia
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MISION DE LA ENTIDAD

El Senado de la Republica en representacién del pueblo colombiano, ejerce las
funciones constitucionales y legales, para promover el bien comun y el desarroilo
de la sociedad.

VISION DE LA ENTIDAD

El Senado de la Republica es reconocido por la sociedad, como una corporacién
moderna, transparente, eficiente y conectada con las necesidades de los
ciudadanos.

OBJETIVOS

OBJETIVO GENERAL

Establecer las estrategias para la gestion de las tecnologias de informacion y las
comunicaciones para el Senado de la Republica, en el periodo 2026, acorde a los
lineamientos definidos en el plan estratégico 2026-2028.

OBJETIVOS ESPECIFICOS

1. Fortalecer y actualizar los sistemas de informacién y la plataforma tecnologica de
la entidad, para tener un esquema de alta disponibilidad y seguridad.

2. Aumentar la eficiencia y automatizacion de los procesos de la entidad.

3. Cumplir la normatividad de T.I.

4. |dentificar los servicios tecnolégicos del Senado de la Republica.

5. Desarrollar lineamientos para orientar el crecimiento, sostenibilidad vy
fortalecimiento Tl de la entidad.

FUNCIONES DEL SENADO DE LA REPUBLICA

1. Funcién constituyente, para reformar la Constitucién Politica mediante actos
legislativos.
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2. Funcién legislativa, para elaborar, interpretar, reformar y derogar las leyes y
codigos en todos los ramos de la legislacion.

3. Funcién de control politico, para requerir y emplazar a los Ministros del
Despacho y demas autoridades y conocer de las acusaciones que se formulen
contra altos funcionarios del Estado. La mocion de censura y la mocion de
observaciones pueden ser algunas de las conclusiones de la responsabilidad
politica.

4. Funcidn judicial, para juzgar excepcionalmente a los altos funcionarios del
Estado por responsabilidad politica.

5. Funcion electoral, para elegir Contralor General de la Reptblica, Procurador
General de la Nacidn, Magistrados de la Corte Constitucional y de la Sala
Jurisdiccional Disciplinaria del Consejo Superior de la Judicatura, Defensor del
Pueblo, vicepresidente de la Republica, cuando hay falta absoluta, y Designado a
la Presidencia en el periodo 1992 -1994.

6. Funcion administrativa, para establecer la organizacion y funcionamiento del
Congreso Pleno, el Senado y la Camara de Representantes.

7. Funcién de control publico, para emplazar a cualquier persona, natural o
juridica, a efecto de que rindan declaraciones, orales o escritas, sobre hechos
relacionados con las indagaciones que la Comision adelante.

8. Funcién de protocolo, para recibir a jefes de Estado o de Gobierno de otras
naciones.”

METAS DEL SENADO DE LA REPUBLICA:

* Mejorar la percepcion y la imagen del Senado ante la ciudadania, a través de
la utilizacion de todos los medios de comunicacion apropiados.

» Contar con herramientas de medicién que nos permitan evaluar los indices
de transparencia legislativa y administrativa y darle acceso a Ia ciudadania a
traves del portal del Senado.
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Manejo transparente de recursos financieros tanto de funcionamiento como
de inversion.

Fortalecer el componente de defensa juridica frente a las acciones judiciales.
Mejorar el acceso del ciudadano a la informacién sobre el quehacer
institucional.

Definir una estrategia de comunicacion y medios que nos permita la
generacion de contenidos amigables en todas las plataformas de divulgacion.
Establecer un dialogo continuo y oportuno con la ciudadania para incorporar
su retroalimentacion sobre el quehacer institucional y responder sus PQRSD.
Realizar una propuesta de modernizacién del funcionamiento del Senado a
ser presentada a la Comision de Administraciéon para su validacion y
ponencia de reforma a la Ley 5 del 1992.

Contar con los espacios y recursos fisicos adecuados.

Instaurar una cultura de mejoramiento continuoc en los procesos.
Implementar los sistemas de gestion aplicables a la entidad.

Continuar con la modernizacidn de la infraestructura tecnolégica.

Incorporar mejores practicas de otros Senados del mundo para incrementar
la productividad y eficacia legislativa.

Continuar con la reconstruccién de la memoria histérica de la entidad a través
de las nuevas tecnologias de la informacion.

Fortalecer una cultura de transparencia, orientacion a resultados y servicio al
ciudadano.

Comunicacién y colaboracién continua entre todas las areas.

Impartir una induccién adecuada a todos los servidores piblicos, pasantes y
contratistas para conocer de manera integral el quehacer institucional.
Instaurar iniciativas de utilizacién de energias renovables (no producen gases
de efecto invernadero).

TENDENCIAS TECNOLOGICAS

Modernizacidn tecnolégica de la infraestructura de red
Modernizacion de los centros de computo

implementacién de mejoras en control de acceso

Adopcion de tecnologia para fortalecer seguridad de la informacion
Identificacion de mejoras tecnolégicas para el sistema legislativo
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MODELO OPERATIVO

En su sistema integrado de gestion, el Senado de la Republica cuenta con 18

procesos clasificados en cuatro tipos:

Procesos Estratégicos: 3
Procesos Misionales: 4
Procesos de Apoyo: 10
Procesos de Evaluacion: 1
Hustracion 1: Mapa de procesos Senado de la Republica

PROCESOS ESTRATEGICOS

gropos de oeres

fyas

i

tiva legis

ia

-

‘con inj

- Necesidades de I Cludadania

PROCESOS DE EVALUACION
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DESCRIPCION DE LOS PROCESOS

Procesos Estratégicos

PEO1

Gestion Estrategica

Formular, socializar y hacer seguimiento a los
lineamientos que componen la plataforma estratégica
del Senado de la Replblica, a través del despliegue
del plan estratégico, plan de accion general, los planes
tacticos y planes institucionales de la entidad.

PEQ2

Gestion Proyectos

Gestionar de manera eficiente y eficaz los proyectos
del Senado de la Republica, con el propdsito de
satisfacer las necesidades o problemas especificos;
los cuales deben estar identificados en el plan
estratégico de la entidad.

PEQ3

Gestion Calidad

Disefiar, implementar, mantener y mejorar
continuamente &l sistema de Gestion de Calidad del
Senado de la Republica conforme a los requisitos de
Ley para la entidad, las normas técnicas de calidad
vigentes y el contexic estratégico, operativo de la
entidad y realizar las auditorias internas de calidad.

Procesos Misionales

PMO1

Tramites Legistativos

Tramitar los proyectos de ley en sus diferentes tipos,
proyectos de actos legislativos acorde a las
competencias definidas en la ley 3 de 1892 para
cada una de las comisiones constitucionales
permanentes y en general para dar cumplimiento a
lo establecido en la Constitucion Politica de
Colombia y en la ley 5 de 1992.

PMO2

(Gestion Electoral

Determinar las actividades a llevar a cabo para
posibilitar la eleccidn de altos dignatarios a cargo del
Senado de la Repdblica de Colombia de conformidad
con las clases de funciones del congreso definidas
en el articulo 6 de la Ley 5 de 1992, especificamente
el numeral 5.
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PMO3

Confrol politico y  Funcion
Judicial

Realizar debates de control politico tanto en la
plenaria, como en las comisiones constitucionales
permanentes del Senado de la Republica de
Colombia de conformidad con las clases de
funciones del congreso definidas en el articulo 6 de
la Ley 5 de 1992, especificamente los numerales 3,4
y7.

PMO4

Gestion Protocolaria

Establecer las actividades a ejecutar y controlar para
garantizar que los eventos de interés nacional o
internacional que se organicen desde el Senado de
la Republica cumplan los lineamientos de etiqueta y
protocolo, adicionalmente para documentar el
framite de visas y pasaportes de senadores y de la
familia directa,
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Procesos de Apoyo

PAO1

estidn
Ciudadana

antener un canal de comunicacién entre el
Congreso de la Replblica, la ciudadania y las partes
interesadas, mediante la atencién oportuna y eficaz
de las solicitudes de informacion, peticiones, quejas,
reclamos, opiniones, sugerencias y denuncias
(PQRSD) recibidas, facilitando la sclucién de las
mismas dentro de los términos legales vigentes;
ademas de promover la divulgacién del acontecer
legislativo y permitir el acceso de [os ciudadanos y
grupos interesados a la memoria histérica de la
Corporacién.

FAQ2

Gestion de Administracion

Legislativa

Determinar las actividades a llevar a cabo para
establecer fa organizacion y funcionamiento
administrativo de |la gestion legislativa del Senado de
la Republica de Colombia de conformidad con las
clases de funciones del congrese definidas en el
numeral 6, articulo 6 de la Ley 5 de 1892,

PAQS

Gestién
Contratacion

de Compras

b/

Eiecutar las etapas pre-contractual, contractual y
post-contractual para la adquisicién de bienes y
servicios requeridos por el Senado de la Republica
dentro del marco legal establecido para cada
modalidad de seleccién.

PAQD4

Gestion de Bienes

infraestructura

=

Recepcionar, custodiar, administrar vy garantizar el
éptimo funcionamiento de los bienes muebles e
inmuebles propiedad del Senado de la Replblica,
as| como garantizar la aplicacién y mejora continua
del Sistema de Gestién Ambiental.

PAQS

Gestion Documental

Gestionar la administracidn y conservacién de la
documentacién desde su recepcién o produccién,
hasta su disposicion final en las distintas fases de
archivo (gestion, central e historico), a través de las
actividades administrativas y técnicas, orientadas a
su planificacién, manejo, organizacion, integridad,
transparencia, seguimiento y contral, con el fin que
sean faciimente identificables, legibles, recuperables
y accesibles.

PAQG

Gestion de Comunicaciones

Gestionar la estrategia de comunicacion (interna
externa} de la entidad, hacia los diferentes grupos de
interés, facilitando el acceso a la informacion y
contribuyendo a la proyeccion de la imagen
institucional
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PAO7

Tecnologicos

Gestion de RecursosAdministrar la plataforma tecnoldgica del Senado de la

Republica coordinando la operacién y continuidad de
los servicios, mediante un eficiente soporte
tecnologico del software y hardware que requiere la
entidad para el normal desarrollo de sus funciones,

PAGS

Gestion de Recursos
Financieros

Administrar los recursos presupuestales y financieros
que se asignan al Senado de la Repiblica a través del
presupuesto general de la nacion, desde la planeacion
del presupuesto hasta el pago de las obligaciones que
contrae la entidad.

PAQ9

Gestidn de Talento Humane

Este proceso establece las actividades que se realizan
para la administracion del talento humano, incluyendo
actividades para la definicién de funciones vy
competencias, nombramiento de funcionarios,
capacitacibn y  entrenamiento de  personal,
administracién de némina, administracion del Sistema
de Gestion en Seguridad y Salud en el Trabajo: (SG -
SS8T), administracidn del plan integral de bienestar,
evaluacion de competencias y desempefio laboral.
Con el fin de garantizar la vinculacién de personal,
capacitar y fortalecer sus competencias, en un
ambiente de trabajo adecuado, para lograr el
cumplimiento de los objetivos personales e
institucionales con eficiencia.

PA10

(Gestion Juridica

Ejercer la representacion legal y defensa judicial del
Senado de la Republica en todos los procesos
judiciales en los que sea parte y brindar asesoria
interna a las diferentes dependencias de la entidad
bajo los criterios de oportunidad e idoneidad

profesional.

Procesos de Evaluacion

PEO1

Gestion de Control Interno

Realizar una valoracion permanente de la efectividad
de los controles internos establecidos en los
procesos y actividades del Senado de la Republica,
el nivel de ejecucidon de los planes, programas,
proyectos y evaluar los resultados, con el fin de
detectar recomendaciones para orientar las acciones
de mejoramiento de la Entidad, asi mismo, garantizar
la presentacion oportuna, integra y veras de los
informes de Ley o requerimientos que soliciten los
entes de control, el Departamento Administrativo de
la Funcidn Publica v demas entidades a las que por

Ley se deba responder.
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Alineacion de Tl con los Procesos

Definicion de Apoyoc Tecnoldgico en los procesos

Gestion Estratégica

Daruma, correo electrénico, internet/intranet, portal
WEB, aplicaciones ofimaticas.

Gestidon de Proyecios

PllP(plataforma integrada de inversign publica),
(suministrada por el DNP}, carreo electronico, portal
WERB, internet/intranet, aplicaciones ofimaticas.

Gestion de Calidad -Tramites legislativa

Daruma, correo electronico, internet, aplicaciones
ofimaticas.

Gestion Electoral

DCN —Sistema de Asistencia y votacion Legisiativa,
Zoom, correo electronico, portal WEB, internet,
aplicaciones ofimaticas, App mi senado

Control Politico y Funcién Judicial

Correo electronico, portal WEB, internet/intranet,
aplicaciones ofimaticas.

Gestidn Protocolaria

Correo electrénico, portal WEB, internet/intranet,
aplicaciones ofimaticas.

Gestion de Atencion Ciudadana

ControlDoc, PQRSD, correo electrénico, portal WEB,
internet/intranet, aplicaciones ofimaticas.

Gestion de la Administracion Legislativa

Correo ¢lecitdnico, internet/intranet, aplicaciones
ofimaticas.

Gestién de Compras y Contratacion

Secop I, correo electréonico, portal WEB,
internet/intranet, aplicaciones ofiméticas.

Gestion de Bienes e Infraestructura

Dinamica Gerencial, correo electrdnico, portal WEB,
internet/iniranet, aplicaciones ofimaticas.

Gestion Documental

Daruma, ControlDoc, correo electrdnico, portal WEB,
internet/intranst, aplicaciones ofimaticas.

Gestidn de Comunicaciones

Correo electrénico, portal WEB, APP mi senado,
internet/intranet, aplicaciones ofimaticas.

Gestién de Recursos Tecnoldgicos

Aranda, Orion, Daruma, Pcsecure, herramientas de
ciberseguridad, Anydesk, APP misenado,
Herramientas para copias de Seguridad, correo
electronico, portal WEB, internet/intranet, gestion
multimedia, administracion de aplicativos,
aplicaciones ofimaticas.

Gestion De Recursos Financieros

Siif Nacidn, correo electronico, portal WER,
internet/intranet, aplicaciones ofimaticas.

Gestion de Talento Humano

Kactus, Click, correo electronico, portal WEB,
internet/intranet, aplicaciones ofimaticas.
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Gestion Juridica Correo electronico, portal WEB, internet/intranet,
aplicaciones ofimaticas.

Gestion De Control Interno Daruma, correo  electrénico, portal WEB,
internet/intranet, aplicaciones ofimaticas.

Dentro de la DPS (Division de Planeacién y Sistemas), se evidencia lo siguiente;

. Al estar directamente involucrada el area de Tl con la de Planeacién, se
posee un proceso para la recepcion y manejo de requerimientos de proyectos de la
entidad y manuaimente se registra el cumplimiento de las diferentes actividades que
estan asociadas dentro del proyecto.

. Se lleva detalladamente el progreso de los proyectos relacionados a
iniciativas tecnoldgicas que de forma independiente se generan en las dreas de la
DGA (Direccion General Administrativa), a través de los procesos de control
administrativo contractual que tienen como fin asegurar la implementacién acorde a
su propdsito, ajustados a los tiempos de entrega, dentro del presupuesto asignado
y dando cumplimiento con las obligaciones establecidas.

SERVICIOS INSTITUCIONALES

Apoyo a usuarios | Requerimiento de Las dependencias realizan requerimientos de
Hardware y Software | soluciones de Tl, hardware y software )
Apoyo a usuarios | Apoyo técnico equipos : portatiles, video beam, pantallas interactivas
para reuniones 1
Apoyo a usuarios | Videoconferencias Herramientas como Zoom y meet
Redes y Cableado estructurado | Necesario para la comunicacién e intercambio de
comunicaciones ! datos en la entidad
Redes y Red LAN Necesario para la comunicacion e intercambio de
~ comunicaciones datos en [a entidad
Redesy Red inalambrica Necesario para la comunicacidn e intercambio de
| comunicaciones datos en la entidad
Redesy Administracion de Necesario para la comunicacidn e intercambio de
i comunicaciones ! ancho de banda datos en la entidad
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Redesy
comunicaciones

Firewall

Sistemas informaticos de proteccidn de intrusos

Soluciones Base de datos Motores de base de datos
Soluciones File server Sistemas de archivos
Soluciones DNS Servidor de nombres de dominio
Soluciones DHCP Asignacidn dindmica de iPs
Soluciones Servicio internet internet
Soluciones Servicio hosting Hosting pagina web senado y biblioteca
Soluciones Gestién dominios Dominios y subdominios :
Soluciones Certificados digitales Certificados de seguridad para portales y sistemas |
de informacién (WAF) |
Soluciones Directorio activo ' Sistema de registro para autenticacién
Soluciones Hardware Componentes de plataforma tecnologica y recursos:;
|
de Tl ;
Soluciones Sistema operativo Sistema operativos Windows vy Linux
servidores ' }
Soluciones Instalacién de software | Instalacién de aplicativos licenciados en los j*
equipos en la entidad
Soluciones Backups Copias de respaldo de almacenamiento de
servidores
Soluciones Seguridad informéatica | Proteccidn a equipos, , aplicativos y dispositivos de
infraestructura de red
Centro de UPS Sistema de contingencia de energia
computo
Centro de Control de Acceso Sistema de ingreso al centro de computo
computo
Centrode v Aire acondicionado Sistema de refrigeracién para centro de datos
computo
Centro de Sistema video vigilancia| Sistema de videocamaras disponibles para tedala
computo entidad
Centro de Sistema extincion de Extintores de sistema de prevencién de incendios
computo incendios
Centro de Solicitudes Solicitudes de usuarios y funcionarios.
servicios
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informatica

vulnerabilidades

Centro de Quejas Quejas de usuarios y funcionarios.
. servicios
' Centro de Reclamos Reclamos de usuarios y funcionarics.
| servicios
Seguridad Gestion Metodologias aplicados para la gestion de

vulnerabilidades

Seguridad
informéatica

Sistema de proteccidn
de intrusos

Sistemas informaticos para proteccion de activos

informdtica

Seguridad Planes de contingencia | Procedimientos para asegurar la continuidad de
informética ' plataforma tecnolégica

* Seguridad Derechos de autor Registro de aplicaciones desarrolladas para la

. informatica entidad en la direccion de derechos de autor
Seguridad Antivirus Sistemas de antivirus para servidores, plataformasy

computadores

Gestidn Gestién de gobierno Gestion de la implementacion de la politica de
digital gobierno digital
| Gestién Gestion de portafolio | Gestidn de portafolio de proyectos de
de proyectos implementacion de soluciones de Ti en la entidad
Gestidn Gestidn de cambios Gestion de modificaciones a la plataforma
: tecnologia y sistemas de informacién
Gestidn ' Gestion de capacidad | Gestidn de la capacidad de plataforma tecnolégica :
' Gestién Gestién de Gestién de la disponibilidad de plataforma
disponibilidad tecnologica
Gestion Gestion de proveedores| Gestion de proveedores de insumo de tecnologia
Gestion Gestién de seguridad  : Gestién de riesgo, controles de seguridad,
continuidad del negocio
Misional Conceptos técnicos Estructuracidn de conceptos técnicos
relacionados con soluciones y operaciones de Ti
- Misional ! Asesorfas Asesoria en proyectos de implementacidn de
3 - soluciones de Ti !
. Misional Capacitaciones Capacitaciones ofrecidas en temas de alto impacto

para la entidad, riesgos, continuidad del negocio
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MISION TI.

Dar soluciones y servicios efectivos de T a todas las dependencias del Senado de
la Republica, lo que permite a nuestros usuarios aicanzar una mejor productividad

y mayor competitividad en el desarrollo de sus procesos.

VISION TI

l.a Divisién de Planeacién y sistemas, serd referente a nivel del Senado de la
Repulblica en cuanto a transformacién digital, en la utilizacién de fecnologias
emergentes y se destacara por ser el principal apoyo estratégico que llevara a la
entidad a lograr sus objetivos misionales.

SITUACION ACTUAL: ESTRATEGIA TI

A continuacion, se presenta el catalogo de servicios Tl por categorias:

CATEGORIA SERVICIO

Servicio de soporte a usuarios »  Servicio de mesa de ayuda
» Servicio de Gestién ofimatica

« Servicio de impresién

Servicio de Software « Servicios de virtualizacion e
hiperconvergencia

Servicios de Comunicaciones «  Servicio de correo electrdnico
. Servicio telefonia

»  Servicio pagina WEB y APP mi senado

Servicios de seguridad » Servicio de EDR y PCSECURE
- Servicio de seguridad perimetral

« Servicio de directorio activo

Servicios de conectividad »  Servicio de internet
»  Servicio de Intranet

- Servicio de conexion por VPN
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Servicios de Recursos - Servicio de equipos de computo

+ Servicio de instalacidn de software en
equipos de computos

- Servicio de entrenamiento y
capacitacion.
»  Servicio de mantenimiento

de aplicacicnes.
- Servicios de Backups.

Politicas y Estandares para la gestion de la gobernabilidad de Tl

Estrategia Tl

Las iniciativas planteadas para apoyar el cumplimiento de los objetivos definidos del
plan estratégico de la entidad, en este componente son:

1.

5.

Alinear las estrategias de TIC a la estrategia institucional, considerando los
ejes estfatégicos y teniendo en cuenta los lineamientos de caracter general
establecidos por el gobierno nacional.

Definicion del PET! a corto, mediano y largo plazo en concordaricia con las
estrategias de Tl para el Senado de la Republica, con sus correspondientes
actualizaciones anuales.

Definicion de la arquitectura empresarial del Senado de la Republica,
teniendo en cuenta los lineamientos de caracter general establecidos por el
gobierno nacional y la metodologia IT4+.

Definicion de politicas, estandares e indicadores de TI.

Definicién del portafolio de planes, proyectos y servicios de TI.

Gobierno de Tl

Las iniciativas planteadas para apoyar el cumplimiento de los objetivos definidos del
plan estratégico de la entidad, en este componente son:
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Definicion del esquema de gobierno para el area de TI.

Se busca realizar la agrupacion de los elementos necesarios para que la
dependencia encargada de gestionar las Tecnologias y los Sistemas de la
Informacién o quien haga sus veces, establezca las capacidades, procesos
y esquemas de gobernabilidad de TI; bajo los cuales pueda monitorear,
evaluar y redirigir las Tl dentro de la institucion

Fortalecimiento y caracterizacion de los procesos de la corporacion (Cadena

de valor).

Integrar los procesos de Tl necesarios para adelantar la gestion del servicio
tecnolégico y de los sistemas de informacidn, visualizando los procesos de
apoyo de la entidad y los procesos de gestién de T, los cuales deben estar
acompanados de los respectivos procedimientos, productos, indicadores y
mecanismos de control para garantizar que se desarrollen adecuadamente
los servicios, luego de surtir una etapa rigurosa de implantacién de procesos
gue asimilen las mejores practicas y normas técnicas disponibles.

Fortalecimiento y caracterizacion de los procesos y procedimientos de TL.
Focalizar esfuerzos en la caracterizacion, estandarizacion, formalizacion y
aseguramiento de los procesos y procedimientos de Ti para contribuir con el
cumplimiento de las metas de la entidad e identificar oportunidades de mejora
de acuerdo con los criterios de calidad establecidos en la corporacion.

Definicion de la gestion de Tl para proveedores y terceros (Acuerdos marco
de precio).

Busca la adecuada planeacion, ejecucion, monitoreo y mejora continua de la
prestacion de los servicios de Tl que se brindan por parte de terceros y de
los proveedores, incluyendo su gestion. Para la adquisicion de bienes en
modalidad de servicio o por demanda, se tiene la posibilidad de realizar las
compras a través de los Acuerdos Marco de Precio (AMP) dispuestos en la
tienda virtual del Estado Colombiano.

Definicion de la gestién de proyectos de Tl a través de la implementacion
buenas practicas (ITIL, COBIT, ISO 20000, PMI).
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Proporcionar una adecuada gestion de programas y proyectos asociados a
Ti, comprendiendo el direccionamiento de proyectos de Tl y el seguimiento y
evaluacion de los mismos, por lo cual se hace necesario proporcionar un
soporte a los procesos del negocio, en el cual se debe ser preciso en la forma
en la que cada actividad individual satisface los requerimientos de
informacién y puede impactar a los recursos de Tl, de esta forma se deben
proporcionar directrices efectivas que son proporcionadas al implementar y
usar buenas practicas como ITIL, COBIT, ISO 20000 o PMI.

Gestion de Informacién

Las iniciativas plahteadas para apoyar el cumplimiento de los objetivos definidos del
plan estratégico de la entidad, en este componente son:

1.

Creacion del directorio de los componentes de informacion

Identificar y caracterizar los componentes de informacién (datos, informacion,
flujos de informacién y servicios) que se producen en la ejecucion de los
procesos y funciones de la entidad, estableciendo las fuentes oficiales de la
informacién y especificando su nivel de acceso y uso teniendo en cuenta la
normatividad asociada.

Unificacidn de las fuentes de los componentes de informacion

Crear un repositorio Gnico para la centralizacién de los componentes de
informacién del Senado de la Republica, y consolidar, limpiar y unificar las
fuentes de informacién, para que el acceso sea oportuno, relevante,

confiable, completo, veraz y comparable. El repositorio debe permitir
almacenar, mantener actualizados, visualizar en tiempo real y trazar la
gestion de los componentes de informacion de la entidad.

3. Aplicaciéon de los principios de informacion sobre los componentes de

informacidn que se gestionan en el Senado de la Republica.

Desarrollar las capacidades organizacionales y técnicas que permitan
gestionar la informacién con los principios de: informacién desde una fuente
Unica, informacion de calidad, informacion como bien publico, informacién en
tiempo real e informacion como servicio.
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4. Definicidn de la arquitectura de informacién

Documentar y diagnosticar el estado actual de la arquitectura de informacién
del Senado de la Republica, establecer el estado deseado de esta
arquitectura, plantear el conjunto de iniciativas y proyectos para su
implementacion, y establecer métricas e indicadores de seguimiento, gestién
y evolucion de dicha arquitectura, contemplando el ciclo de vida de la gestién
documental de la entidad.

Fortalecimiento de las capacidades organizacionales y técnicas para
inteligencia de negocios.

Identificar los componentes de informacioén que son insumo para la toma de
decisiones en el Senado de la Republica, diagnosticar el estado actual de la
generacion y gestion de estos componentes, y desarrollar las capacidades
organizacionales y tecnicas para fortalecer y facilitar la creacion,
consolidacion, transformacion, publicacion y analisis de los mismos.

Fortalecimiento, estandarizacion e integracion de los canales de acceso y uso
de los servicios de informacién

Establecer el canal principal de acceso y uso de los servicios de informacion
del Senado de la Republica, integrar y vincular los servicios de publicacion,
incluyendo los sitios web no institucionales que gestionan los funcionarios de
la entidad, y estandarizar la estrategia de publicacion de contenidos.

Adicionalmente, fortalecer los canales de acceso y uso de los servicios de
informacién, contemplando caracteristicas de accesibilidad, seguridad y
usabilidad, para el entendimiento, analisis y aprovechamiento de Ia
informacién por parte de los grupos de interés.

Identificar los componentes de informacion susceptibles a publicacién como
datos abiertos, y desarrollar las capacidades organizacionales y técnicas
para la pubiicacion de los componentes de informacién en el Portal de Datos
Abiertos del Estado colombiano.

Fortalecimiento de las capacidades organizacionales y técnicas para la
gestion documental de la entidad.
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Mejorar la gestién de los documentos e informacion que fluye al interior, y
desde y hacia el exterior del Senado de la Republica, aumentando la
eficiencia y transparencia administrativa de los procesos que se apoyan en
la gestion documental.

Identificar y desarrollar las capacidades para la interoperabilidad.

Identificar los componentes de informacién susceptibles a intercambio con
otras entidades, y desarrollar las capacidades organizacionales y técnicas
para el consumo y publicacion de servicios de informacion a través de la
Plataforma de Interoperabilidad del Estado Colombiano, incluyendo lo
siguiente:

o Para publicacién de servicio de informacién: disefio del servicio,
incorporacién de definiciones del servicio en el Lenguaje Comun de
Intercambio, implementacion del servicio, publicacion del servicio y
establecimiento de los acuerdos de nivel de servicio que contemplen las
caracteristicas de oportunidad, disponibilidad y seguridad que requieren
los componentes de informacién.

Para consumo de servicio de informacién: disefio e implementacion del

consumo del servicio.

Sistemas de Informacién

Las iniciativas planteadas para apoyar el cumplimiento de los objetivos definidos del
plan estratégico de la entidad, en este componente son:

1.

Definicién una arquitectura para los sistemas de informacién para el Senado
de la Republica (Transaccionales, Consolidadores y Publicadores).

Establecer una arquitectura de sistemas de informacién basada en la
definicién de los procesos en el Senado de la Republica y la relacion en
terminos de informacién que se entregan o reciben entre los diferentes
actores que intervienen en los procesos.

Definicion del ciclo de vida para el desarrolio y mantenimiento de los sistemas
de informacion.
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Establecer las metodoiogias que guiaran el ciclo de desarrollo desde la fase
de anadlisis de requerimientos y disefos funcionales hasta la certificacién del
paso a produccion, con un esquema de planeacién y aseguramiento de
calidad continuo.

Formalizacion de la estrategia de implantacién de los sistemas de
informacion.

Definir la estrategia de implementacién de los sistemas de informacion que
genere resultados en términos de eficiencia, transparencia, calidad y
reduccién de riesgos.

De igual manera, se requiere establecer procedimientos de entrenamiento,
acompafiamiento y evaluacién que involucre la documentacion vy
capacitacién.

Mantener y revisar gestién del cambio en Tl y prestacién de soporte

Definir y asegurar el proceso de gestion de cambio en Tl, para brindar
efectividad, calidad y continuidad del servicio.

Garantizar el proceso de atenciéon a las solicitudes de los usuarios en
aspectos técnicos y de uso.

Fortalecimiento de los sistemas de informacion para apoyar los procesos
administrativos y legislativos.

Definir el alcance de sistematizacién y priorizacion sobre los procesos
claramente establecidos por la entidad. Se requiere tener en cuenta todos los
procesos del Senado de la Republica y su relacionamiento, para que los
sistemas de informacidn generen informacién (nica, de calidad, confiable,
oportuna, eficiente, eficaz y agil que apoye la gestién de la entidad y genere
valor agregado.

De igual manera, se requiere que la implementacion de los sistemas de
informacién se base en principios de usabilidad, mantenibilidad,
escalabilidad, adaptabilidad, multiplicidad de canales y estilo.

Implementacion de un sistema de informacién que realice la consolidacién,

analisis y publicacién de la informacién, que permita al Senado de Ia
Republica apoyar en la toma de decisiones (Inteligencia de negocios).

Pagina 36 de 99



PLAN ESTRATEGICO DE TECNOLOGIA DE LA INFORMACION — PETI-

Establecer un canal de informacién que permita a la alta direccién del Senado
de la Republica la toma de decisiones oportunas basado en la realizaciéon de
analisis de informacion estadistica, que genere proyecciones y simulaciones
de acuerdo al modelamiento de los datos.

Implementacién de un sistema de informacién para la gestion integral y
centralizada de la atencion al ciudadano.

Establecer un canal de comunicacion hacia el ciudadano que permita la
interactuacién de manera bidireccional y brindar informacién unificada, de

calidad, veraz y oportuna para dar cubrimiento a las necesidades del
ciudadano.

Servicios Tecnoldgicos

Las iniciativas planteadas para apoyar el cumplimiento de los objetivos definidos del
plan estratégico de la entidad, en este componente son:

1.

Definicidn de una arquitectura de servicios tecnoldgicos

Se debe contar con una infraestructura robusta que permita capacidad,
disponibilidad, continuidad, alineacién con los sistemas de informacién,

adaptabilidad, acceso a servicios en la nube y que cuente con tecnologia
verde,

Implementacién de politicas de renovacion de infraestructura tecnologica

Tener una politica que tenga en cuenta el tiempo de obsolescencia de la
tecnologia para toda la infraestructura del Senado de la Repiblica, la politica
debe definir para algunos dispositivos si se deben comprar o arrendar.
Adicionalmente debe contar con analisis de tendencias y tecnologia de punta
para apoyar los procesos de la entidad.

Plan de mantenimiento y soporte de activos

Se debe contar con un plan de mantenimiento preventivo y soporte para

todos los dispositivos que conforman la infraestructura tecnolégica del
Senado de la Republica.
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Implementacion de mejores practicas para la prestacién de servicios de T
(IT1L).

Se deben implementar procesos como: gestion de cambios, gestion del
conocimiento, gestion de la configuracién, gestion de incidentes, gestion de
problemas.

Portafolio y catalogo de servicios tecnolégicos

Se debe contar con un directorio de Servicios Tecnolégicos, que le sirva de
insumo para evaluar la posibilidad de implementar o reutilizar los servicios y
recursos tecnolégicos existentes, considerando las necesidades actuales de
los procesos y sistemas de informacién. A su vez contar con acuerdos de
niveles de servicios (ANS), tanto para la operacién interna como la de los
proveedores, dando a conocer el catalogo de servicios de la entidad para una
mejor prestacion de servicios de TI.

Mesa de servicios

La mesa de servicios, debe prestar un soporte técnico especializado de
manera oportuna y efectiva, mejorando la atencién mediante implementacion
de procesos y herramientas y asi lograr una mejor satisfaccién del usuario
de TI. A su vez la mesa de servicio debe convertirse en un Unico punto de
contacto, sensibilizando a la entidad para que todos los requerimientos de Tl
sean atendidos por la mesa de servicios.

Gestién de seguridad de informacion:

Avanzar en la implementacidn del modelo de seguridad y privacidad de Ia
informacion, Se evidencia con los avances del Plan de seguridad y privacidad
de la informacion.

Gestion de proveedores.
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Se debe contar con aliados estratégicos para la prestacion de servicios de
tecnologia, los cuales deben estar orientados a la creacion de valor para el

negocio, manteniendo estandares y buenas practicas de prestacién de
servicios.

9. Operacién de servicios tecnoldgicos con terceros.

Identificar a partir de las politicas en gobierno de Tl los procesos y criterios
respecto a cuales deben ser los servicios provistos por terceros.

Uso y Apropiacién

Las iniciativas planteadas para apoyar el cumplimiento de los objetivos definidos del
plan estrategico de la entidad, en este componente son:

1. Definicién de una estrategia de uso y apropiacién.

Definir la estrategia de uso y apropiacién de Tl que contenga los siguientes
planes: capacitacién, fortalecimiento de habilidades basicas, capacidades de
mejoramiento a nivel organizacional y por areas.

2. Definicién de un plan para mejorar las habilidades del grupo de TI..

Definir capacitaciones o programas de formacion en TIC para mejorar y
desarrollar habilidades para la mejora continua, el trabajo en equipo vy la
construccion conjunta, de las personas que hacen parte de la oficina de TIC del
Senado de la Replblica de tal manera que se garantice el logro de las metas de
la estrategia.

3. Ejecucion de acciones para movilizar los grupos de interés involucrados en
los proyectos de Tl definidos para el fortalecimiento de los objetivos
estratégicos

Movilizar los grupos de interés para la adopcion de los cambios definidos para el

cumplimiento de los objetivos estratégicos mediante las siguientes acciones:
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Realizar una matriz de caracterizacion que identifique, clasifique y priorice los

grupos de interés involucrados e impactados por los proyectos.

Definir acciones para comunicar, divulgar y retroalimentar el cambio.

Identificar y establecer un esquema de incentivos para movilizar a los grupos
de interés.

Implementacién de una estrategia de concientizacion de la seguridad de la
informacion en el Senado de la Repuablica. Se desarrolla a través del plan de
seguridad y privacidad de la informacion.

Fortalecer el uso de aprendizaje a través de una plataforma virtual para los
usuarios del Senado de la Republica.

De acuerdo con las herramientas de la suite de Google se puede definir una
plataforma de aprendizaje virtual que mejor se adecué al fortalecimiento de
estrategias de aprendizaje innovadoras para el Senado de la Republica.

Implementacion del plan para la gestidn del cambio en el uso y apropiacién
de los recursos tecnoldgicos.

Definir e implementar una estrategia y acciones especificas para la gestién y
divulgacion del cambio que incluya practicas, procedimientos, recursos y

herramientas necesarias para facilitar el uso y apropiacién de los proyectos
de TI.

Definiciéon de indicadores de uso y apropiacién, para evaluar el nivel de
satisfaccion y adopcion de la tecnologia.

Identificar, definir y hacer seguimiento a las métricas e indicadores de Uso y
Apropiacion, nivel de adopcién y resultados a través de herramientas
tecnoldgicas, para monitorear y evaluar la satisfaccion y la adopcién de la
tecnologia y los avances obtenidos, de tal manera que permita identificar
las consecuencias de la gestion de TI.
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8. Implementaciéon del plan de monitoreo, seguimiento, evaluacién y
satisfaccion del uso y apropiacidn que inciuya indicadores y métricas.
A partir del monitoreo realizado en herramientas tecnolégicas, disefiar acciones de
mejora y transformacion de la estrategia de uso y apropiacion a los proyectos de Tl
definidos para el fortalecimiento de la entidad.

ENTENDIMIENTO ESTRATEGICO

Estrategia y Procesos del Negocio

El Senado de la Repliblica, cuenta con un plan estratégico institucional, en donde
se definen en el mapa de procesos cuatro tipos de procesos, a saber:

Procesos Estratégicos
Procesos Misionales
Procesos de Apoyo Procesos
de Evaiuacién.

Los cuales buscan atender las necesidades de la ciudadania y de los grupos de
interés en materia legislativa, ya sea atendiendo sus iniciativas o atendiendo sus
requerimientos de informacion,

Dentro de estos procesos vemos una relacién con la estrategia de Ti, la cual esta
en el proceso de Gestidn Estratégica que hace parte de los Proceso Estratégicos y

el proceso de Gestidn de Recursos Tecnolégicos que hace parte de los Procesos
de Apoyo.
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Tabla 1. Procese Gestién de Recursos Tecnoldgicos

1 Proceso Gestién de Recursos Tecnoldgicos

2 Formato autorizacién de entrega de informacion de seguridad

3 Instructivo técnico puesta en marcha sistema asistencia votacion Senado
4 Instructivo técnico para contingencia de servicios virfualizados

5 Instructivo técnico para realizar backups o copias de respaldo y recuperacion
4] Instructivo técnico para la creacion de cuentas de usuario

7 Manual de politicas de gestion de recursos tecnoldgicos

8 Procedimiento soporte téchico y atencién a servicios

9 Procedimiento generacidn de copias de seguridad y restauracién de datos
10 Procedimiento gestion y monitoreo de la plataforma tecnoldgica

11 Procedimiento Inventario y clasificacion de activos de informacian

12 Procedimiento gestion de cambios de Tl

13 Procedimiento separacién de ambientes

Fuente: www.senado.gov.co

Principios para la formulacion del PETI

Considerando las estrategias de! Senado de la Republica, a través del Plan
Estrateégico se proponen los siguientes principios para la formulacion del PETI:

* Modernizar la gestion que se realiza en el Senado de la Republica, a través
de la actualizacion tecnolégica.

» Habilitar servicios de publicacion de informacién y fortalecer las capacidades
de analisis.

« Tener estandares de interoperabilidad, informacién y sistemas de
informacion.

« Contar con servicios tecnolégicos de alta disponibilidad, por demanda y
seguros, bajo un esquema de prestacion de servicios.

» Contar con sistemas transaccionales, integrados, oportunos y seguros.
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« Mantener y mejorar estrategia de gestién de cambio y empoderamiento de
las Tl hacia la entidad, a partir de una estrategia de uso y apropiacion.

Alineacion del PETI con la estrategia

Para el logro de la alineacion del PETI con |a estrategia del Senado de la Republica,
se tuvo en cuenta los cinco ejes estratégicos:

PLATAFORMA ESTRATEGICA ‘

A continuacion, se observan los objetivos estratégicos para cada uno de los ejes
que conforman el plan estratégico
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OE1.|i:r '. . . Ofrecer a E.estlonar 4. Niejr | pepioy

acceso y la ciudadania de manera imagen del Senado ante la
interaccion del mecanismos de eficiente los ciudadania.

ciudadano a la seguimiento a los recursos

informacion sobre el resultados de la financieros

guehacer institucional | gestién institucional.

OES. Fortalecer la getién del Talento Humano | OE7. Fortalecer la cultura de transprencia, la
para que responda a los desafios del contexto orientacion a resultados y el servicio al
institucional. ciudadano.

la innovacion

OE8. Fomentar e implementar la Gestion del conccimiento y la innovacion
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la modemizacién de
la infraestructura
tecnolégica

O. ntmr con

O'I 0 Instaurar una

cultura de
mejoramiento
continuo en los
procesos

OE1 1. Fort!ecer lacapacsdades para la
transformacion digital y la transparencia en
la accesibilidad de la informacién.

IDENTIFICACION DE NECESIDADES DE TI

A continuacion, se enuncian las necesidades de Tl identificadas durante el proceso
de analisis de la situacién actual.

Actualizar la documentacién para alinearse con la regulacién del orden
nacional, generando un marco estratégico para las iniciativas de TI, con
iniciativas como, por ejemplo: El Marco de Referencia de Arquitectura
Empresarial.

Definir una estructura que le permita establecer una arquitectura y un
gobierno de T, donde se establezcan la vision y la hoja de ruta de Tl del
Senado de la Republica, asi como los estandares y su alineacion con el
marco estratégico.

Definir formalmente politicas, estandares y lineamientos de interoperabilidad
que permita el Senado de la Replblica intercambiar informacion misional y
de apoyo con entidades externas, asi como proveer a la ciudadania en
general de informacién acorde con los lineamientos de gobierno en linea.

Definir formalmente politicas, estandares y lineamientos para que los
sistemas de informacién estén integrados y puedan compartir informacion
evitando de esta manera los re-procesos de informacion y mejorando la
oportunidad, calidad y unicidad de esta; esto debe aplicar para los sistemas
de informacion existentes y los desarrollos y/o adquisiciones nuevas.
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Definir un mapa de aplicaciones integral y estructurado que permita
desarrollar la arquitectura de sistemas de informacion.

Implementar gestion del portafolio de aplicaciones. Desarrollar una estrategia
y roadmap de aplicaciones alineado con los lineamientos de arquitectura
empresarial de la entidad, que permita tener claro el mapa de aplicaciones
actual e influenciar la demanda de requerimientos.

Definir los ciclos de vida de Hardware y Software. Disefiar y establecer
politicas, lineamientos, procesos y responsables enfocados en la
administracion del ciclo de vida de los activos tecnolégicos de Hardware y
Software del Senado de la Republica.

Fortalecer los sistemas de informacién de apoyo y misionales, que permita al
Senado de la Republica, tener la trazabilidad de las transacciones, los
documentos y cualquier otro tipo de informacién relevante, permitiéndole
realizar una gestion adecuada, estos sistemas deben contemplar toda la
normatividad vigente y las necesidades del Senado de la Republica.

Disponer de un tablero de mando en tiempo real con los indicadores
necesarios que le permita al Senado de la Republica, realizar analisis y
generar alertar de forma oportuna sobre sus sistemas de informacién. En la
actualidad la informacién no esta integrada y adicionalmente no se tienen de
forma oportuna.

Definir formalmente politicas, procesos y procedimientos que permita al
Senado de la Republica tener clara la transferencia de conocimiento de los
servicios tercerizados disminuyendo el riesgo de la continuidad de Ia
operacién que genera el desconocimiento de estos servicios en caso de
ausencia dei proveedor, como por ejemplo los de comunicaciones y mesa de
servicios, entre ofros.
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Portafolio de Servicios

A la fecha el portafolio definido de servicios de T, es importante dar un enfoque con
lenguaje orientado al cliente, con una descripcién de los servicios, su alcance,
requerimientos, responsables y métricas de cumplimiento y eficiencia (ANS), existe
una informacion relacionada con los servicios de Tl, lo cual sirve de materia prima
para la elaboracidn de! portafolio de servicios.

Se debe definir claramente el portafolio de servicios de TI, que se prestan a través
de la DPS y su area de Tl y divulgarlo al Senado de la Reptblica de tal manera que
todos los clientes y usuarios de los servicios los conozcan y también sepan qué
servicios no se prestan por Tl. Cada servicio debe tener claramente definidas sus
caracteristicas:  descripcidn, horarios, marco regulatorio, responsables,
mecanismos de acceso y ANS, entre ofros.

SITUACION ACTUAL - GOBIERNO TI

El modelo de gobierno de tecnologias de informacién que debe adoptar el Senado
de la RepUblica para que logre incorporar el iderazgo, capacidades y esquemas de
gobernabilidad de T! necesarios para la gestién integral de las tecnaologias de la
informacion en la entidad, la prestacion de servicios de tecnologia acorde a las
necesidades de la institucién y los avances en la materia, y la contribucién al
cumplimiento de las metas y al desarrollo de los procesos estratégicos, misionales
y de apoyo a través de la tecnologia.

Politicas de Tl

El Senado de la Republica debe cuenta con el manual de politicas de recursos
tecnoldgicos, es importante revisarlos y validar que las politicas, lineamientos y
estandares le permitan generar un marco de gobernabilidad controlado de la gestion
y uso de las tecnologias de informacién en la entidad, teniendo en cuenta como
referente las siguientes tematicas:

Pagina 47 de 99



PLAN ESTRATEGICO DE TECNOLOGIA DE LA INFORMACION _ PETI-

» Gestion de informacién:

Politicas, lineamientos y estandares para la gestién del ciclo de vida de la
informacion (definicion, recoleccidn, validaciéon, depuracién, consolidacion,
publicacidn, divulgacién, intercambio, andlisis y evolucion), la gestidén
documental, la definicién y mantenimiento de la arquitectura de informacién del
a entidad, la exigencia de fuentes Unicas y oficiales, y la produccién y publicacién
de informacion con calidad, transparencia, confiabilidad, seguridad,
disponibilidad, utilidad, oportunidad, completitud, pertinencia, veracidad,
consistencia, auditoria y trazabilidad.

Adicionalmente, se deben incluir lineamientos para garantizar el acceso a la
informacién publica, de acuerdo con lo establecido en la Ley de Transparencia y
Acceso a la Informacién Publica.

Asi mismo, se debe definir el plan de calidad de los componentes de informacion
gue incluya etapas de aseguramiento, control e inspeccion, medicién de
indicadores de calidad, actividades preventivas, correctivas y de mejoramiento
continuo de la calidad de los componentes.

Los lineamientos de publicacion de informacién deben incluir la definicién de
servicios de informacién, la disposicion de informacion geo-referenciada en el
Portal Geografico Nacional, datos abiertos en el Portal de Datos Abiertos del
Estado Colombiano, e informacién en portales, intranet, redes sociales y kioscos.

Los lineamientos de intercambio de informacién deben incluir la publicaciéon de
servicios de informacién en la Plataforma de Interoperabilidad y el consumo de
servicios de informacién a través de la misma.

+ Gestion de sistemas de informacién

Politicas, lineamientos y estandares para la gestién del ciclo de vida de los
sistemas de informacion (analisis, disefio, desarrollo, implementacién, pruebas,
implantacién, mantenimiento y soporte), la definicion y mantenimiento de la
arquitectura de sistemas de informacién de la entidad, y la incorporacién de
metodologias agiles para la construccion incremental.
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+ Gestidn de servicios tecnolégicos

Politicas, lineamientos y estandares para la definicién y mantenimiento de la
arquitectura de servicios tecnolégicos de la entidad y la gestidon de lo servicios
tecnoldgicos, para garantizar la capacidad, disponibilidad, escalabilidad,
adaptabilidad, oportunidad y cumplimiento de estandares en los servicios
tecnologicos, la alta disponibilidad de los servicios criticos, tolerancia a fallas,
copias de respaldo y mitigacion de riesgos, soporte y mantenimiento, gestion de
configuracion, cambios, incidentes, problemas y de eventos, y condiciones
fisicas y de operacion que garanticen la prestacion continua de los servicios.

Adicionalmente, se deben establecer politicas de tecnologia verde, que incluyan
como minimo estrategias de recoleccién de residuos electrénicos, reduccién de
consumo de energia y reduccion del impacto medioambiental; y de renovacién
para permitan garantizar las condiciones éptimas de la tecnologia para el buen
desempefio de los servicios de TI.

+ Gestion de proveedores:

Adicional a las politicas y procesos de contratacion de la entidad, se deben incluir
un esquema de direccién, supervision, seguimiento, control y recibo a
satisfaccion de los bienes y servicios contratados, que permitan seleccionar
proveedores por las condiciones y calidad de los productos y servicios que
ofrecen, establecer los requerimientos y especificaciones técnicas, definir las
instancias y responsables para hacer seguimiento al avance de los proyectos, al
cumplimiento de los acuerdos de nivel de servicio para verificar el recibo a
satisfaccion de los desarrollos y de los bienes y servicios contratados, y a la
transferencia del conocimiento asociado a lo contratado.

* Acceso y uso de Tl

Politicas, lineamientos y estandares para promover y facilitar el acceso a la
tecnologia y uso de las facilidades por parte de los usuarios.

+ Acuerdos de Nivel de Servicio

Todos los servicios de Tl, tanto internos como gestionados por terceros, deben
contar con acuerdos de nivel de servicio, que incluyan como minimo la siguiente
informacion: identificador, nombre descriptivo, descripcion, dependencias
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cubiertas, objeto del acuerdo (temas, acciones, entregables o resultados),
indicador (rangos de medicién y forma de calcular) y frecuencia de medicidn.
Adicionalmente, se deben establecer instancias de participacion periédicas para
establecer los acuerdos entre las partes involucradas y hacer seguimiento al
cumplimiento de los mismos.

+ Plan de continuidad del negocio y de Tl

Politicas y procedimientos que garanticen la recuperacion de los servicios de Tl
en el evento de presentarse interrupciones. Incluye también el disefio, prueba y
revision de planes de contingencia y recuperacién ante desastres.

» Gestidn de proyectos de T!

Politicas y lineamientos para el direccionamiento, formulacion, administracion,
ejecucion, seguimiento, evaluacion y monitoreo a los proyectos de T, incluyendo
como minimo lo siguiente: incluyendo como minimo los siguientes aspectos:
alcance, costos, tiempo, equipo humano, compras, calidad, comunicacion,
interesados, riesgos e integracién. Adicionalmente, politicas y lineamientos para
definir y gestionar los recursos presupuestales y de ejecucion financiera
asociados a los proyectos. Se debe incorporar una metodologia de gestién de
proyectos de Tl en la Divisién de Tecnologias y Sistemas de la Informacion o
quien haga sus veces.

+» Gestién de compras y adquisiciones de Tl

Politicas y lineamientos para direccionar, monitorear y evaluar la toma de
decisiones de inversién de Tl, buscando el beneficio econémico y de servicio de
la institucion. Adicionalmente, politicas y lineamientos para la optimizacion de las
compras y adquisiciones de Tl a través de los Acuerdos Marco de Precios
existentes en caso de que apliguen, dar prioridad a adquisiciones en modalidad
de servicio o por demanda, y minimizar fa compra de bienes de hardware.

La definicion de las politicas, lineamientos y estandares deben incluir como minimo
la siguiente informacién: objetivos, alcance, descripcion, responsables, definiciones,
indicadores, excepciones, sanciones, referencias a otras politicas y normas en las

cuales se soporta o tiene relacién, y glosario. Adicionalmente, la entidad debe
establecer las métricas con las cuales se medira su respectivo cumplimiento.
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Con el fin de promover y facilitar la adopcién de las politicas, lineamientos y
estandares, fa entidad debe definir la estrategia de implementacién, que incluya las
actividades de divulgacién, capacitacion y acompafiamiento necesarias para la
adecuada gestion del cambio. La entidad debe definir la estrategia de monitoreo y
seguimiento a la implementacidn de las politicas y lineamientos de TI, y realizar
revisiones y actualizaciones a las politicas, lineamientos y estandares existentes,
de manera continua, con el fin de que se encuentren acorde a las necesidades de
la entidad, los avances en la materia y la normatividad vigente.

Estructura Organizacional de T}

El Senado de la Republica cuenta con una estructura organizacional que
corresponde a lo establecido en la Ley 5 de 1992 Articulo 368. Estructura y
Organizacion bésica para lo cual se establece que los Servicios Administrativos y
Tecnicos del Senado comprenden las Areas Legislativa y Administrativa. La parte
Legislativa esta a cargo de la Mesa Directiva de la Corporacion y del Secretario
General del Senado; la parte administrativa esta a cargo de la Direccion General
Administrativa del Senado, dependencia que se crea también bajo esta ley. A
continuacién,

La estructura presentada para la Division de Planeacién y Sistemas, relacionada
con el area de tecnologia, y a partir de lo definido en el Ley 5 de 1992 Articulo 369,

asigna una planta de personal que esta detallada por el nimero de cargos, su
denominacion y graduacién.

Tabla 2. Cargos y Grados para el drea de tecnologia en la DPS

Cantidad. ' Carg .
1 Jefe de Division 10
2 Asesor I 8
FProfesional
2 . . 6
Universitario

Fuente: Senado de la Reptblica
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Aungue el area de tecnologia no se constituye formalmente dentro de la Entidad al
no verse reflejada su estructura de forma individual y diferenciada, la evolucion que
normalmente se tiene en materia de definicion de responsabilidades, ha traido como
consecuencia la division del trabajo y la especializacion de este en espacios
funcionales que facilitan la ubicacidén técnica de los recursos que son contratados
para cumplir con las actividades que demandan los procesos constituides para ello.

Modelo de Gestion de TI
Gestién de Calidad de la Informacion

La estrategia de fortalecimiento de la calidad de la informaciéon es un proceso de
mejoramiento continuo, que debe cumplir con el ciclo esencial de calidad total:
+ Planear o Definicién de estrategias de recoleccion, validacion y analisis.
o Definicién del procesco de capacitacién y acompafiamiento de los
clientes y usuarios.
o Definicion fechas de reporte de informacion desde las fuentes.
* FEjecutar ¢ Desarrollo y capacitacién de las herramientas que apoyan el
proceso de recoleccidn y analisis de la informacion.
o Implementacion del proceso de acompafiamiento a las entidades
territoriales. o Seguimiento al proceso de recoleccion.
o Implementacion de herramientas de recoleccién y consolidacién de
datos, con validaciones.
+ Maedir o Indicadores misionales principales. o Calidad de la informacién. o
Oportunidad en el reporte de la informacion.
o Usuarios que utilizan los sistemas de informacién en linea.
« Mejorar o Procesos implementados. o Estrategias de recoleccion.

o Ajustar las reglas de validacién que permitan mejorar la calidad de la

informacién.
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Existen otras propiedades relacionadas con la calidad de la informacién y sus
procesos, como las siguientes:

Calidad intrinseca de !a informacion: estad determinada por las

caracteristicas inherentes a la informacion y que se atribuyen por parte del

productor o generador de ella. Algunas dimensiones intrinsecas:

o Veraz: se cifie a la realidad y es un fiel reflejo de la situacién

@]

Q

representada.
Completa: posee la totalidad de los elementos definidos.

Consistente: las variables definidas son coherentes entre si mismas.

Calidad en el intercambio de la informacion: la oferta de informacion debe

ir acompafiada de una metodologia que garantice que los atributos de

calidad intrinsecos no se pierdan en el ejercicio y adicionalmente que

emerjan unos nuevos atributos que se requieren durante el proceso de

intercambio. Dichos atributos de la informacién surgen en el momento en el

que un productor determina que la informacién puede ser puesta a

disposicion de otros actores y son los siguientes:

©

Creible: proviene de una fuente cuya confiabilidad es probada y
aceptada por todos.

Segura: la informacién debe protegerse de alteraciones durante los
procesos de intercambio.

Disponible: el usuario debe tener facil acceso a la informacién que
necesitan.

Oportuna: la informacién debe obtenerse por los usuarios dentro de
los intervalos de tiempo definidos.

Interprétabie: la informacion debe poseer la capacidad de ser

entendida por los usuarios que la consumen.
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« Calidad en el uso de la informacion: aunque la informacion presente una
excelente calidad intrinseca y se distribuya usando mecanismos adecuados;
es solo en la fase de uso en la que se comprende la importancia de ia calidad
de la informacién. De nada sirve contar con informacién de calidad que es
inutil para los usuarios, pues estos demandan ofro tipo de informacién. Aqui
se presenta un gran desafio para los actores que producen informacion y es
el establecimiento de las necesidades de los usuarios, en contraposicién,
también se plantea un reto para los usuarios y es el de establecer estas
necesidades a los productores. Los atributos la informacion que hacen parte
de esta fase son los siguientes:

+ Pertinente: satisface las necesidades de los usuarios.
+ Benéfica: aporta valor en la ejecucion de los procesos.
+ Actualizada: corresponde al periodo de tiempo que se necesita.

Planear la calicdad

+ Definicidn de estrategias de recoleccion, validacion y andlisis

+ Definicion del proceso de capacitacion y acompaiiamiento de las entidades

territoriales
« Definicion fechas de reporte

Asegurar la calidad
+ Desarrollo y capacitacién de las herramientas que apoyan el proceso de

recoleccidn y analisis de la informacion.

+ Implementacion de proceso de acompafiamiento a las entidades territoriales

. Seguimiento al proceso de recoleccién
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+ Implementacion de herramientas de recoleccion y consolidacién de datos,

con validaciones

Inspeccion de la calidad

« Porcentaje de informacién reportada

+ Calidad de Ia informacion

» Oportunidad en el reporte de la informacion

» Procesos de implementados y sistemas en linea.
Control de calidad

» Procesos implementados en las entidades territoriales

+ Estrategias de recoleccion

+ Ajustar las reglas de validacion que permitan mejorar la calidad de la
informacion

Gestién del Ciclo de la Informacién

La estrategia de informacién se fundamenta en el ciclo de vida de la informacién,
que desarrolla los siguientes procesos.
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Definir la informacién (Arquitectura de informacion)

Este eslabon es el primero de Ia cadena de valor y alli se determina la estructura de
la informacién, las relaciones y su integridad. Dependiendo de los objetivos
estratégicos del Senado de la Republica se define la informacién por la que cada
area responde. Asi como la union de todas las areas forman un mecanismo
productivo, su informacién en conjunto conforma el universo de conocimiento
estratégico de la entidad.

La definicién de las fuentes Unicas de informacion es la actividad mas importante y
sensible de la cadena de valor. Esta no puede tener errores o ambigliedades, dado
que se selecciona la fuente mas idénea para extraer esta informacion y asegurar
que la fuente es la propietaria, gobierna la integridad y veracidad de la informacién.

En muchas ocasiones la informacién se encuentra dispersa y redundante dentro de
las areas organizacionales, estratégicas y misionales del negocio, lo cual permite el
surgimiento y el mantenimiento de multiples problematicas relacionadas con
informacion con duefos, diferentes formas de representar un mismo dato,
incoherencia de los informes y las cifras, incapacidad de conocer la situacion real,
juegos de poder, entre otros.
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Recolectar

En esta actividad se recolecta la informacién seleccionada en el primer eslabén de
la cadena de valor y para ello se utilizan los aplicativos o herramientas de soffware
que presentan a los usuarios las interfaces graficas o automaticas necesarias para
la captura y recoleccién de la informacién. Se definen muy bien los mecanismos de
recoleccion teniendo en cuenta estandares de presentaciéon, navegacién y
usabilidad que permitan una captura facil y rapida de los datos desde la fuente
primaria que los genera.

En esta actividad también se contemplan elementos de validacién primaria de datos,
seguridad, perfilamiento de usuarios y canales de comunicacion.

Validacion y Depuracion

La verificacion y validacién de la informacion recolectada proporciona un filtro para
aceptar y rechazar informacion que no cumpla con las condiciones de calidad
definidos en el Senado de la Reptblica. Este resultado permite realizar un proceso
de mejoramiento continuo que aporte significativamente al resultado de la
recoleccion y los resimenes ejecutivos que mas adelante seran evaluados por los
tomadores de decisiones de la organizacidn. Este eslabon es obligatorio porque
proporciona la barrera que afecta directamente 1a calidad de la cadena de valor; sin
él, no habria un esquema de aseguramiento de la calidad y el resultado de las
actividades no seria correcto.

Es importante indicar que este proceso puede tener elementos transaccionales o
automaticos incluidos en las reglas de negocio del software pero también pueden
incluirse puntos de control o aprobaciones que deban realizar diferentes instancias
a las que capturan los datos.

Consolidar

La organizacién de toda la informacion recolectada consiste en cargarla en las
herramientas tecnolégicas que cumplan los fines de repositorio de consulta. La
mayoria de estas herramientas son almacenes de datos con caracteristicas técnicas
que cumplan con el rendimiento y tiempos de respuesta necesarios para consultar
y resumir una gran cantidad de informacién. La actividad de consolidacién es ciclica
y periodica lo que conlleva a que el tamafio y capacidad de almacenamiento puede
ir incrementando y debe ser aprovisionado por la organizacién de Ti.
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Complementariamente, la utilizacién de herramientas de extraccidon desde los
sistemas transaccionales es indispensable en esta actividad, debido a que se
requiere que sea exacta y no debe sufrir alteraciones de ninguna indole. Los medios
de extraccion deben ser seguros para evitar que la informacion sea interceptada por
agentes no permitidos. Los canales de exiraccion posibilitan recolectar grandes
volimenes de informacién y transmitirlos al destino, para lo cual se asegura un alto
desempefio que compromete la disponibilidad de la informacién cuando se necesite.

Las bodegas de datos centralizan los datos desde los sistemas de informacién y
almacenan histdricos de manera periodica. El disefio de las bodegas responde a
una légica del negocio, mas que a la logica de los sistemas de informacion, toda
vez que las mismas se consolidan como las herramientas que facilitan el analisis
con la mirada especializada del negocio. Por otra parte, para generar los reportes
de andlisis sobre los datos contenidos en las bodegas de datos, se requiere
implementar interfaces de usuario que faciliten la publicaciéon y el manejo de la
informacion.

Publicar

En este eslabén de la cadena de valor, se pone a disposicidon de los usuarios finales
la informacién para ser consultada, previa autorizacién y en algunos casos la
revision de editores o usuarios con las competencias para hacerlo. Para ver y utilizar
la informacion publicada, los usuarios utilizan herramientas para analisis de datos o
inteligencia de negocio, las cuales, permiten manipular las variables de filtro, las
funciones de resumen, los reportes graficos y detalles de la informacién analizada,
entre otros objetos. Estas herramientas poseen la flexibilidad de ser utilizadas de
manera concurrente por multiples usuarios sin degradar su desempefio general del
sistema.

Las herramientas de analisis de informacion se soportan sobre la capa de sistemas
de informacion por lo que el nivel de desarrollo y de confiabilidad de la informacion
dependera de la madurez de cada sistema y de la calidad de la informacién que
entregan.

Los servicios de publicacién de informacién analitica, surgen a partir de la
integracion de las herramientas de andlisis en soluciones tecnolégicas que se
disponen para los diferentes publicos o audiencias de analisis, dichas soluciones

deben disefiarse para satisfacer las necesidades de andlisis especificas o generales
de estos publicos.
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Algunos usos que podrian tener los sistemas de analisis son: la publicacion de
informacion estadistica, informacion georeferenciada, indicadores de resultado y de
proceso.

En algunos casos es necesario desarrollar modelos cuantitativos que permitan el
analisis de aproximaciones que no se pueden modelar con herramientas
convencionales. Por lo que se requieren modelos matematicos hechos a la medida
para resolver problemas especificos de gran impacto en asignacién de recursos,
modelamiento de la demanda, optimizacion, entre otros.

Para cerrar el ciclo de vida de la informacion, después de procesarla y analizarla,
se lleva a cabo el proceso de oficializacion y divulgacion de la informacion
institucional o sectorial. Esto requiere de una plataforma tecnolégica que permita en
los diferentes niveles de la entidad y del sector, la publicacién de las estadisticas
sobre los servicios misionales. .as estadisticas publicadas constituyen la fuente de
Informacidn oficial y como el mecanismo para informar a los ptblicos de interés
sobre los principales indicadores y cifras que refléjan la dindmica de la entidad y del
sector.

La siguiente imagen define el proceso que se lleva a cabo; teniendo cortes de
informacion definidos y los medios por los cuales se genera o se almacena la
informacién en cada corte.

Hustracidn 1: Procesos del ciclo de vida de la informacién

Corte

oy Bodegas de .
o Dates

" Acciones
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Desde el punto de vista de la arquitectura de sistemas de informacién que se aborda
en el siguiente capitulo, los sistemas de informacién de apoyo, que son las
herramientas para hacer la gestion interna del Senado de la Reptiblica, generan
cierta informacién (némina, contratos, recursos fisicos, parametros generales, entre
otros) que deben intercambiarse con los sistemas de informacién misionales, los
cuales, mediante procesos de corte y consolidacién, envian los datos necesarios a
los servicios de publicacidn. Los sistemas de seguimiento, las bodegas de datos,
los sistemas de estadisticas sectoriales, los sistemas de perfil institucional o
sectorial asi como los sistemas estratégicos de acciones de la institucion, reciben
esa informacion y cada uno publica las cifras, indicadores o informacién a los
publicos definidos.

Hlustracion 2: Arquitectura sistemas de informacion para publicacion de informacion

Acciones
Institucion

BOD Bodegas de Datos
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Modelo de Sistemas de Informacion

Para apoyar los procesos misionales y de apoyo en una organizacién, es importante
contar con sistemas de informacién que se conviertan en fuente Unica de datos
utiles para la toma de decisiones en todos los aspectos; que garanticen la calidad
de la informacién, dispongan recursos de consulta a los publicos de interés,
permitan la generacién de transacciones desde los procesos que generan la
informacién y faciles de mantener. Que sean escalables, interoperables, seguros,
funcionales y sostenibles, tanto en lo financiero como en la parte técnica.

llustracién Modelc de gestidn de sistemas de informacién

Arguitectura stemas de
informacian
Pebtrddenier coritexinl
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BULEEIN ¥ antre s o

Bistemas de
direceionsrming
o patratagico

CGrrstldn dal cantbia : berrvnczc:g
: infarmativas

Servicios de soporte funcional digiales
S el

Fuente: Metodologia T4+
Principios de los Sistemas de Informacién

En los elementos que se analizaron de los diferentes aplicativos del Senado de la
Republica, se identifica que no se realiza un cumplimiento a cabalidad de cada
principio:

Orientacion a una arquitectura basada en servicios: El Senado de la Republica
no tiene disponible hacia las entidades y usuarios servicios en linea que permitan
la interoperabilidad de las aplicaciones, debido a que los servicios actuales, a través
de los sistemas de informacién, son de uso interno. Para la interoperabilidad se
revisara la opcién de consumir servicios de otras entidades.
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Independencia de la plataforma: Las aplicaciones del Senado de la Republica que
se encuentran implementadas, son totalmente dependientes de su plataforma
tecnoldgica y su proveedor.

Soporte multicanal: El acceso a las aplicaciones puede realizarse a través de la
LAN institucional y con acceso a internet. Excepto casos particulares que por el uso
se realiza el acceso a través de la WAN.

Alineada al referente de arquitectura: El Senado de la Republica no tiene definida
ninguna arquitectura para sus desarrollos tecnoldgicos; las aplicaciones existentes
se implantaron de acuerdo a las necesidades del momento que definieron los
usuarios funcionales, no obedecen a la definicidn de ninguna arquitectura
institucional.

Usabilidad: En la actualidad no se presentan servicios y/o aplicaciones que
dispongan informacién para que otras entidades y/o usuarios la utilicen.

Funcionales: Las funcionalidades de las aplicaciones de propiedad del Senado de
la Republica dan cubrimiento a los procedimientos, procesos y necesidades de las
dependencias que las gestionan.

Mantenibles: se debe revisar el porcentaje de soporte con el que cuentan las
aplicaciones y el estado de su documentacién.

Arqguitectura de Sistemas de Informacién

El disefio de la arquitectura de sistemas de informacién se basa en la definicién del
contexto en el que se encuentra la organizacién y en las relaciones en términos de
informacion que se entregan o reciben entre los diferentes actores que intervienen.
A partir de esto, se establecen las categorias de informacion y los flujos de
comunicacion que se deben garantizar para que estos sistemas gestionen vy
produzcan la informacion que requiere la organizacién.

Los diferentes modelos de las aplicaciones han cambiado a través del tiempo, las

interfaces, datos e informacion son variados y lograr su integracién es complejo; por
lo que la falencia de un modelo de arquitectura de Tl, ha imposibilitado la conexién
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e intercambio de informacion de manera adecuada para que llegue a la generacion

de valor.

Modelo Contextual

En el diagrama del modelo de contexto se representan las relaciones enire la
entidad u organizacion y los grupos de interés involucrados con quienes se

intercambia informacién.

En el grafico siguiente se presentan las relaciones identificadas hasta el momento,

las cuales estan clasificadas por grupos de interés:

/"

Hustracion Diagrama del modelo de Contexto

ESTADO Y GOBIERNQ

Congreso de la Republica: Camara de
Representantes

Rama Judicial
Rama ejecutiva
Entidades de Cantrol

Entidades publicas de orden nacional y
territorial

GRUPOS INTERNOS
Legislativo
Administrativo

\\

CIUDADANOS:
Ciudadanos en general

OTRAS ORGANIZACIONES:

La academia
Veedurias
ONG
Entidades privadas

Fuente: tomado de PET! 2012-2016 Senado
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Tabla. Grupos de Interés

Actores Relacién con el grupo ..

cumple la funcion

rpo de intrés Estado y 1 ongreso de la . El Senad
gobierno? Repablica: Camara de Administrativa para establecer la
Representantes organizacion y funcionamiento del

Congreso pleno: Camara y Senado.

-Rama Judicial Con este grupo de interés, el Senado
cumple con las siguientes funciones:
-Rama Ejecutiva
-Funcion electoral: Para elegir
-Entidades de control Contralor General de la Replblica,
Procurador General de la Nacidn,
Magistrados de la Corte Constitucional
y de la Sala Jurisdiccional Disciplinaria
del Consejo Superior de la Judicatura,
Defensor del Pueblo, Vicepresidente
de la Repdblica cuando hay falta
absoluta. Presentacidn de iniciativas
de tipo legislativo.

1.Senado de la Repiblica (2015). Funciones del Senado. Colombia:
http://www.senado.gov.co/elsenado/funciones
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-

- Actores’ -

Entidaes plblicas de
orden nacional y territorial

- Relacion con el grupo

Con este grupo de interés, el Senado
cumple con las siguientes funciones y
atribuciones:

-Funcién  Judicial: Para  juzgar
excepcionalmente a los funcionarios
del Estado por responsabilidad politica.

-Funcién de Contral Politico: Para
requerir y empiazar a los Ministros de
Despacho y demdas autoridades, vy
conacer de las acusaciones que se
formulen contra altos funcionarios del
Estado. )

-Funcion de Control Pablico: Para
emplazar a cualquier persona, natural
0 juridica, a efecto de que rinda
declaraciones, orales o escritas, sobre
hechos relacionados  con las
indagaciones que la  Comisién
adelante.

Grupo de interés Internos

Administrativos

El drea administrativa maneja la gestion
y operacién de la entidad.

Legistativos

El area legislativa maneja el tema
misional de la entidad.

Grupo de interés Ciudadanos

-Ciudadanos en general

-El Senado brinda informacion acerca
de proyectos de Ley.

-Los ciudadanos ejercen vigilancia
sobre la actividad legislativa.
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. Grupo de Interés Relacion con el grupo

ru de interés Ot ) -L academla B —Seguiminto y analisis ds actividad

organizaciones legislativa
-Veedurias
-ONG

-Entidades privadas

Fuente: : tomado de PET!| 2012-2016 Senado

Modelo Conceptual

Clasificacion

Tabla. Listado de aplicaciones Senado de la Replblica

= | Proyectos 2024
‘é’ de Ley. X X
Relatorias, -
=
> | Meeling X X 2019
[ - -
m |Asistenciay
@ |votacionen | X X 2015
plenaria
Derechos
de Peticion- X X 2023
ControlDOC
Janium X X 2024
Depositos
Legales X X 2020
Paower File X X 2014
Dinamica X
Gerencial X 2023
Welcome X X 2023
Aranda X X 2024
Correo X X 2024
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Electronico
google ,
Sipass X X 2018
Daruma X X 2023
ControlDoc X X 2023
Orion X X 2026
Kactus X X 2023
©=
g 8 PaginaWeb| X X 2024
gg Magic Info X X 2019
85 Pcsecure X X 2024
oG
m Z | Uberflug X X 2024
Intranet X X 2024

Fuente: Elaboracion propia

Sistemas de Informacién Misionales

Se establece que los aplicativos o herramientas que apoyan la mision de la entidad,
se han implementado para resolver los problemas puntuales de recoleccién de
datos y obtencion de informacién, pero sin estructuracién y relacionamiento entre
ellos y que en el trascurso del tiempo por la rotacién del personal y otros factores
se han visto enfrentados a situaciones tales como:

» Falta de arquitectura en la solucion.

» Falta de confiabilidad en la informacién.

» No cubren las verdaderas necesidades de las dependencias.

- Dificultad para determinar quién tiene el dato real.

* Reprocesos para la obtencion de informacién.

* La no completitud de la informacion.

* Trabajo distribuido y esfuerzos aislados que no generan sinergia.

» Utilizacion de herramientas como Excel para ejercer control y apoyar sus
procedimientos

A continuacion, se relaciona la lista de aplicaciones que apoyan la gestién Misional
del Senado de la Republica:
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Tabla Listado Aplicaciones Misionales Senado de la Replblica.

-'-_Ulti_n_m G

actualizacion’,

Windows

Proyectos server X X 2024
de Ley. 2019
Relatorias Windoyvs

. Usuario X X 2019
- Meeting final
Asistencia Bosch
y votacion X X 2018
en plenaria

Fuente: Elaboracién propia

Proyecto de Ley

Por medio de esta aplicacion se realiza la publicacion de los proyectos de ley en lo
correspondiente al tramite legislativo del Senado de la Republica y por cuatrienios
en la pagina del Senado www.senado.gov.co.

Es una aplicacidén que se encuentra embebida en la pagina web del Senado de la
Republica, la cual cuenta con soporte y mantenimiento por un contratista vinculado
a la Seccién de Leyes y apoyo con la division de planeacién y sistemas, enfocado
a la administracion del servidor y prestar soporte y mantenimiento de la aplicacién;
se encuentra en ambiente de produccion, no se obtuvieron los manuales técnicos,
de usuario y de arquitectura.

El tipo de datos que publica es la radicacion de los proyectos de ley y cada cambio
de estado y documentacidon que se generan sobre el mismo en las plenarias o
comisiones del Senado de la Repiblica; esta desarrollada en HTML5 y Joomla, con
un motor de base de datos MySQL Server y sobre el sistema operativo Windows
Server 2019. Este sistema se encuentra instalado desde el 2012 y su (ltima
actualizacién fue realizada en el 2024.

La aplicacidn posee fortalezas y debilidades, las cuales se enuncian a continuacion:
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» Permite generar organizacién de los proyectos de ley en los tramites
legislativos en el Senado de la Replblica

* Aunque brinda acceso a los ciudadanos, no permite obtener la traza total del
proyecto de Ley, debido a que no se incorporan los tramites legislativos de la
Camara de Representantes perdiendo datos importantes de los proyectos de
Ley.

Los médulos que actuaimente ofrece la aplicacion son los siguientes:

+ Cuatrienios. Informacion por cada periodo legislativo
* Proyecto de ley en proceso. Publicacién de los proyectos en proceso o
activos en cuatrienio legislativo

Meeting

Es la aplicacion que permite realizar la gestion de relatoria sobre las plenarias del
Senado de la Republica.

Es una aplicacion que se integra con el DCN de Bosch a través de los audios, la
cual no cuenta con soporte y mantenimiento por parte de Bosch, la persona que ha
venido prestando el servicio de asistencia técnica son contratistas de la Division de
Planeacion y Sistemas enfocado a prestar apoyo en el uso de la aplicacién y debido
al conocimiento sobre la administracion de la aplicacion, se encuentra en ambiente
de produccion.

El tipo de informacion que se reproduce son las grabaciones de la plenarias y
comisiones que se desarrollan en el Senado de la Republica. Este sistema es

utilizado por los transcriptores de Relatoria, Grabacion y las comisiones del Senado
de la Republica.

Asistencia y Votacion en Plenaria

Es la aplicacion que permite controlar por medio tecnolégico la asistencia y votacién
de cada senador en las plenarias del Senado de la Republica.
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Es una aplicacion se encuentra integrada con el Meeting a través de los audios, las
personas que ha venido prestando el servicio de soporte son contratistas de la
division de Planeacién y Sistemas, quienes presian soporte enfocado a la
administracion del servidor y prestar apoyo en el uso de la aplicacion desde la
Division de Planeacidn y Sistemas; actualmente cuenta con soporte interno, esta en
ambiente de produccidn, se obtuvieron los manuales técnicos y de usuario.

- Eltipo de datos que gestiona es la validacion de asistencia de los Senadores a las
plenarias y la votacion de los senadores durante las plenarias del Senado de la
Republica, la aplicacién esta desarrollada en DCN y maneja un motor de base de
datos SQL Server 2008. Este sistema es utilizado durante las plenarias del Senado
de la Repiblica desde 2009.

Los médulos que actualmente ofrece la aplicacién son las siguientes:

» Administrador. Permite gestionar pruebas de funcionamiento, genera
reportes y permite verificar el correcto funcionamiento.

» Senadores. Permite a los Senadores registrar asistencia a las plenarias, abrir
la sesién, y votar en las plenarias.

» Relatoria. Ingresar datos de la plenaria.
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Derecho de Peticién

Es un repositorio que se encuentra ubicado en la pagina Web del Senado de la
Republica www.senado.gov.co y permite la publicacién de las respuestas a los
derechos de peticién instaurados por los ciudadanos.

Es una aplicacién que no se encuentra integrada con otra aplicacidn del Senado de
la Republica, la persona que ha venido prestando el servicio de soporte es un
contratista de la division de planeacion y sistemas , enfocado a la administracién del
servidor y prestar apoyo en el uso de la aplicacién, debido al conocimiento sobre la
administracion de la aplicacion, no cuenta con soporte y mantenimiento por terceros,
se encuentra en ambiente de produccidn.

El tipo de datos que gestiona es la publicacion y las repuestas a los derechos de
peticion interpuestos por los ciudadanos ante el Senado de la Republica; la
aplicacion esta desarrollada en HTML y Joomla, corre sobre el sistema operativo
Linux y maneja un motor de base de datos SQL Server. Este sistema es utilizado
por las dependencias del Senado de la Republica desde el 2015.

Herramientas y Servicios

Las dependencias misionales gestionan datos fuera de las aplicaciones que se
encuentran bajo la administracién de la Division de Planeacién y Sistemas, a
continuacion, se relacionan las herramientas que utilizan:

+  Excel

+ Larelacién de asistencia a los eventos de protocolo.

* Base de datos de proposiciones, control politico y actas de plenarias.

* Base de datos de los expedientes de leyes, proyectos de ley y de actas
+  Word

» Comunicaciones de eventos de protocolo.

» Comunicaciones a las dependencias.

» Plantillas para los textos de las leyes.

* La gestién de las plenarias de las salas de las comisiones.
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Sistemas de Informacion de Apoyo

Se establece que los aplicativos o herramientas que apoyan la administracion de la
entidad, se han implementado para resolver los problemas puntuales de recoleccién
de datos y gestién de informacidn, pero sin estructuracién y relacionamiento entre
ellos y que en el trascurso del tiempo por la rotacion del personal y otros factores
se han visto enfrentados a situaciones tales como:

. Falta de arquitectura en la solucién.
. Dificultad para determinar la calidad de los datos.

Tabla Listado Apiicaciones de Apoyo Senado de la RepUlblica.

Janium X X 2024
Daruma X 2023
ControlDoc X X 2023
Qrion X 2026
Kactus X 2023
Depositos

Legales X X 2020
Dinamica

Gerencial X X 2023
Welcome X X 2023
Aranda X X 2024
Correo

Electronico/

Google X X 2024
Workspace

Sipass X X 2016
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Janium

Es la aplicacién que permite realizar la gestién de catalogacién de los libros y
documentos que hagan parte del area de ciencias sociales que son ingresados a la
biblioteca del Senado por los depésitos legales.

Es una aplicacion que no se encuentra integrada con otra aplicacion del Senado de
la Republica, actualmente se trabaja con acceso a la nube y se contrata anualmente
la renovacion con la empresa que ha venido prestando el servicio de soporte y
mantenimiento es Janium Ltda.

El tipo de datos que maneja corresponde a los datos de los libros y documentos del
area de ciencias sociales. Este sistema es utilizado por la Biblioteca del Senado de
la Republica desde 1996 y su ultima actualizacién fue realizada en el 2024.

La aplicacién posee fortalezas y debilidades, las cuales se enuncian a continuacién:

* [Es una aplicacién que se utiliza en grandes bibliotecas del pais y
Latinoamérica.

* La herramienta maneja alertas y comunicacion por correos.

* Permite lectura de cédigo de barras y generar cédigo de barra para libros
antiguos.

* No se encuentra interoperando con la aplicacién de depésitos legales, para

omitir la digitacion del ingreso de los libros o documentos.

Los modulos que actualmente ofrece la aplicacién son las siguientes:

* Administrador. Gestion de usuario, perfiles, permite reportes que ayuda en
las validaciones y auditoria.

» Circulacién. Catalogo al publico. Gestiona el registro de las personas, y
permite a través de la web generar solicitudes, filtros en blsqueda de libros.

Permite enviarse informacion de titulos que requiere.

« Seguridad. Tema manejo de acceso.
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*

Inventario. Gestion de inventario de los libros catalogados.
Reportes. Reporte de auditoria con los datos que se encuentra en el sistema.

General. Permite realizar parametrizaciones

DARUMA.

Es la aplicacién que permite realizar la Gestion dei sistema integrado de Gestion de
la entidad y Ia gestion estratégica de la Entidad.

El sistema de gestidn estad conformado por 20 médulos:

1.

X090 N OV B W R

10.

11.
12.

13.
14.
15.
16.

Gestion Estratégica,
Documentos,

Planes de Accidn,
Indicadores,

Salidas No Conformes,
Encuestas,

Procesos,

Actas,

Riesgos,

Auditorias,

Informes

Proyectos,

Incidentes,

Activos de informacion,
Oportunidades de Mejora,
Tableros,

17. Auditorias Complementarias,

18.
19.

Entrenamiento
Caja de Herramientas.

En esta herramienta se registra adicional a lo relacionado con el sistema de calidad,
la informacién asociada a indicadores, riesgos, planes estratégicos, tacticos,
institucionales y las acciones derivadas de las matrices de riesgo, indicadores,
auditorias y modulos de entrenamiento y tableros de control, activos de informacion

y caja de herramientas, de igual manera a través de esta se realiza el seguimiento
de la plataforma estratégica.
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Con el uso de este sistema de informacion se ha venido consolidado el sistema
integrado de gestion que tiene en cuenta el Sistema de gestién de calidad, sistema
de gestidn ambiental y sistema de gestion y seguridad y salud en el trabajo, en lo
que hace referencia a la documentacion de los procesos transversales a los tres
sistemas, indicadores, riesgos y planes, asi como los resultados de las auditoria.
Cuenta con soporte y asistencia técnica y manuales en linea.

Control Doc.

Es el Sistema de Gestién Documental Electrénico de Archivos SGDEA de la entidad,
fue adoptado por resolucién 035 de 2021 de la mesa directiva. Es la herramienta
institucional, para realizar la radicacion, produccién, gestién, tramite, organizacion,
transferencia, disposicion final y preservacion de la documentacién Oficial del
Senado de la Republica.

Cuenta con los siguientes médulos:

<

Médulo Administracion del sistema.

Modulo de radicacién de comunicaciones presenciales + Médulo de
Comunicaciones Internas.

Modulo firma digital.

Modulo Expedientes.

o

Médulo Consulta

Sistematizacion de la ventanilla Gnica de infercambio electrénico de datos.

O O © O o

Modulo de radicacion virtual PQR

o Implantacion APP radicacién virtual y gestion electrénica de tramite de

respuesta

Orion.

Es la Herramienta para el monitoreo de la plataforma tecnolégica. Especificamente
es un software de administracién y monitoreo de la infraestructura para simplificar
la administracién de Tl en entornos locales. Se tienen configurados servidores de
aplicaciones criticas.
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Kactus.

Es la aplicacién que permite realizar la gestion de némina y novedades de la planta
de personal administrativo, Senadores y Unidades de Trabajo Legislativo - UTL del
Senado de [a Republica. Apoya el proceso gestion del talento humano
procedimiento administracién de némina.

Es una aplicaciéon que no se encuentra integrada con otra aplicacion del Senado, la
persona que ha venido prestando el servicio de soporte es un profesional de
sistemas de la Division de Planeacion y Sistemas, la empresa fabricante del
software es la que ha venido prestando el servicio de soporte y mantenimiento; esta
en ambiente de produccion, se tienen los manuales técnicos y de usuario.

Depdsitos Legales.

Es la aplicacidn que permite realizar la gestion de registro de los libros y documentos
gue son ingresados a la biblioteca del Senado por los depositos legales.

Es una aplicacién que no se encuentra integrada con ofra aplicacion del Senado, la
persona que ha venido prestando el servicio de soporte basico sobre la
administracion de la aplicacién desde la Divisidn de Planeacién y Sistemas es un
contratista, la prestaciéon de soporte y mantenimiento viene siendo realizado por un
contratista externo, estd en ambiente de produccion, no se obtuvieron los manuales
técnicos, de usuario y de arquitectura.

El tipo de datos que maneja corresponde a los datos de los libros, documentos y
revistas entregadas al Congreso en depdsito legal, la aplicacion esta desarrollada
en Visual Fox pro, sobre el sistema operativo Windows XP y maneja un motor de

base de datos Fox Pro. La aplicacion posee fortalezas y debilidades, las cuales se
enuncian a coniinuacion:

» Se posee datos desde 2005 en una base de datos.

» Permite organizar la data de los depdsitos legales y contar con una base de
datos Unica de apoyo.

*+ Permite generar certificados y reportes sobre los depésitos legales.
* No simplifica el trabajo del proceso de registro.
» Laaplicacion se encuentra instalada en un equipo de escritorio.
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+ Algunas consultas no son sencillas y requieren varias pantallas antes de
generar la consuita.

Los modulos que actuaimente ofrece la aplicacién son las siguientes:
* Radicacion. Permite radicar los libros y documentos de depdsito legal.
+ Consultas. Permite realizar consultas de los depdsitos legales, por los
campos que se ingresan en la radicacion.
+ Certificados. Genera los certificados para los depositarios (editoriales), se
generan PDF con firma digitalizada.

Dinamica Gerencial.

Es la aplicacion que permite realizar la gestiéon de contratos de bienes, ingreso de
bienes y los inventarios de bienes.

Es una aplicacién que no se encuentra integrada con otra aplicacién del Senado,
las personas que han venido prestando el servicio de soporte enfocado a la
administracién del servidor y prestar apoyo en el uso de la aplicacion son
contratistas de la Divisién de Planeacién y Sistemas, desde 2019 se cuenta con la
contratacién del servicio de soporte y mantenimiento con la empresa propietaria del
software, los manuales se encuentran en linea.

El tipo de datos que gestiona es sobre los bienes del Senado de la Republica, para
ingresos, traslados y el manejo de inventarios. Este sistema es utilizado por las
dependencias del Senado de la Reptblica desde aproximadamente 2006 y se han
generado actualizaciones desde el afio 2019.

La aplicacién posee fortalezas y debilidades, las cuales se enuncian a continuacion:

+ Brinda datos sobre los bienes y su ubicacién dependiendo la actualizacion de
los movimientos.

Los médulos que actualmente ofrece la aplicacion son las siguientes:
* Activo fijo. Recepcion y control de los bienes y control. (Almacén y suministro)

Aranda.

Es la aplicacién que permite realizar la gestién sobre el registro y solucion de las
incidencias, el control de inventario de hardware y software, apoya los procesos en
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metodologia ITIL. (22 procesos) y realiza gestion de indicadores y reportes del
Senado de la Reptblica.

El tipo de datos que gestiona es sobre las incidencias de los usuarios ante los
servicios tecnologicos y el inventaric de hardware (equipos y servidores) y software
del Senado de la Republica, la aplicacion esta desarrollada en Visual Studio, sobre
el sistema operativo Windows server 2022 y maneja un motor de base de datos SQL
Server 2022. Este sistema fue implementado por el Senado de la Republica en su
version 6.8, en el 2024 se actualizo a la version 8.7 y anualmente se ha venido
renovando el servicio de soporte y actualizacion de licencias.

La aplicacion fortalezas y debilidades, las cuales se enuncian a continuacion:

+ Apoya la gestion de los procesos sobre la metodologia ITIL.
* Brinda a posibilidad de programar procedimientos tecnolégicos.
+ Apoya la planeacién de la distribucién de software.

Los médulos que actualmente ofrece la aplicacién son las siguientes:

+» (estién de incidencias. Permite realizar la traza sobre los incidentes
reportados por los usuarios del Senado de la Republica mediante ia mesa de
ayuda.

+ Inventario de Hardware y Software. Gestionar el inventario de activos
tecnolégicos.

Correo  Electrénico. (Google work spaces) meet (reuniones vy
videoconferencia), calendar, drive, chat, herramientas ofimaticas)

Es la aplicacién que permite realizar la gestion de los mail enviados y recibidos por
los usuarios del Senado de Replblica mediante el servicio de correo de Google en
la version workspace.

Este servicio se integra con el directorio activo del Senado de la Republica, se

cuenta con soporte con Google y la administracién se realiza con personal de ia
Division de Planeacion y Sistemas.
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El tipo de datos que gestiona es los mail enviados y recibidos por los funcionarios
del Senado de la Republica, ademas del uso de servicios en la nube como drive y
calendar.

Sipass

Es la aplicacién que permite realizar el control de acceso y la deteccién de intrusos
para el edificio nuevo del Congreso y el Capitolio, presta el servicio al Congreso de
la Republica.

Es una aplicacion se integra con la aplicacion Welcome del Senado de la Reptiblica,
se cuenta con la confratacién del servicio de soporte y mantenimiento, esta en
ambiente de produccién.

El tipo de datos que gestiona es la de los funcionarios y personal autorizado a
ingresar al Senado de la Republica, la aplicacion esta desarrollada en un lenguaje
propio de Siemens, sobre el sistema operativo Windows server y maneja un motor
de base de datos SQL Server.

La aplicacién posee fortalezas y debilidades, las cuales se enuncian a continuacion:

» Generacion de reportes requeridos.
* Es funcional para la necesidad actual de! Senado de la Republica.

* Desarrollado en lenguaje propio de Siemens por lo tanto el soporte depende
del tercero.

Aplicaciones Ofimaticas.

+  Excel

» Ficha tecnica de los proyectos de ley y temas legislativos.

+ Base de los usuarios que solicitan informacién y generan PQRS en la Unidad
de Atencidn al Ciudadano de correspondencia.

* Relacién de informacion de los procesos judiciales del Senado de la
Republica.

- Word.

+  Powerpoint
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« Power Bl Pro

* Herramientas Google

Sistemas de Informacion Digitales

A continuacién, se presentan los aplicativos digitales con los que cuenta el Senado
de la Republiica y que se han implementado para resolver los problemas puntuales
de publicacién de informacion,

Tabla Lista de aplicaciones de Informacion Digitales

p Mi

Senado X X 2024
MAGIC

INFO X X - 2018
Intranet X X 2023

Fuente: Elaboracién propia

Pagina WEB Institucional.

Es la aplicacién que permite realizar la publicacion de fa informacion referente al

Senado de Ja Republica desde la organizacién hasta las noticias mas relevantes
diariamente.

Es una aplicacion que se encuentra en un hosting externo y se cuenta con una copia
en sitio sobre sobre el sistema operativo Windows server 2012 y maneja un motor
de base de datos integrada en un publicador. Esta implementada sobre Joomla.
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El tipo de datos que gestiona es relevante, importante y pertinente que el Senado
de la Repiblica desea visualizar a los ciudadanos.

Actualmente se cuentan con otras paginas Web desarrolladas por areas misionales
del Senado de la Republica de manera independiente sin administracién por parte
de la Divisiéon de Planeacién y Sistemas, a continuacion, se relacionan:

*  www.secrefariasenado.gov.co

*  www.comisionprimerasenado.com

*  www.comision6senado.wordpress.com

Pagina 81 de 99



PLAN ESTRATEGICO DE TECNOLOGIA DE LA INFORMACION _ PETI-

App Mi Senado.

Es una APP disponible para la ciudadania, para que sigan en vivo la fransmisién de
las plenarias y las comisiones, pueden participar manifestando si estan de acuerdo

© no con los proyectos de Ley., pueden dejar comentarios y ver la informacion de
los senadores.

En las siguientes imagenes se observa de manera grafica las funcionalidades.

“Curules . Perfil deﬁenad@res - Asistencia

L Mapa interactivo cob Ia T Tk s Inforrmacion basica de cada - . -
. " ubicacidn de los senadores por .. - ool senador: partido. KR5S, contacte, :
Partido Politico o Bancada : - historial de votacian, etc. -

5_ Visualizacidn e tiernpe
--real de los senadores
- pregentes en Una sesisn -

Lo o o otaciones Participacion
Droyectosdeley,  delaciudadania

! los ¥  dis : I Calendario teractivo de comisioned ¥
perioq_o !eg:s_iatu.re can posibilidad QG ’ Opnn_son de ia chudadania en tiempo : . Plenarias agendadas durante ¢l
discusion en tiermpo real durante sesién . *. . real sobre los proyectosde fey - pariods legislativo vigente
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| Neoticias
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Cuenta con soporte con el desarrollador de la aplicacion, y se renueva anualmente,
en 2024 se generd una nueva version de la App.
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Magic Info.

Es la aplicacién que permite al grupo de comunicaciones realizar la publicaciéon de
contenidos en las carteleras digitales para divulgacion de campafias institucionales.
Es una aplicacion que no se encuentra integrada con otra aplicacién del Senado, la
persona gue ha venido prestando el servicio de soporte enfocado a la administracion
del servidor y prestar apoyo en el uso de la aplicacién de la Divisiéon de Planeacién
y Sistemas, se obtuvieron los manuales técnicos y de usuario.

El tipo de informacién que maneja corresponde a la informacion de campafas
institucionales que se desea divulgar por las distintas areas del Senado, la aplicacién
esta desarrollada en Java, sobre el sistema operativo Windows server 2012 y maneja
un motor de base de datos PostgreSQL. Este sistema fue actualizado en el 2019

La aplicacion posee fortalezas y debilidades, las cuales se enuncian a
continuacioén:

« Administracién centralizada, programacién de franjas.

» Impacto en los usuarios.

* Las areas administrativas les dan buen uso a las carteleras

» Sube la informacién por periodos de tiempo.

« Permite la proyeccidn de servicio de TV, el cual no es su objetivo.

« El area legislativa no lo aprovechan este recurso para potencializar su gestion.
Intranet.

Es la aplicacién que permite realizar la gestidn y publicacion de la informacion a
nivel interno de interés del Senado de la Republica.

Es una aplicacion que no se encuentra integrada con otra aplicacién del Senado,
las personas que ha venido prestando el servicio de soporte enfocado a la
administracién del servidor y prestar apoyo en el uso de la aplicacién son
contratistas de la Divisién de Planeacién y Sistemas, no cuenta con la contratacion
del servicio de soporte y mantenimiento a través de un tercero, esta en ambiente de
produccién.

El tipo de datos que gestiona es interno para comunicar a los funcionarios de
noticias, proyectos, campafas desarrolladas al interior del Senado de la Republica,
la aplicacion esta desarrollada en HTML y Joomla, sobre el sistema operativo
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Windows server 2012, y un motor de base de datos integrado en el publicador. Su
ultima actualizacién fue realizada en el 2023.

L.a aplicacién posee fortalezas y debilidades, las cuales se enuncian a continuacion:

Brinda posibilidades de organizacion y publicacién de los datos para las
dependencias.

La desactualizacion de los datos publicados debido a la centralizacion de la
gestion y publicacién.

Herramientas y Servicios.

En la actualidad en el Senado de la Republica se gestiona informacién digital fuera
de las aplicaciones que se encuentran bajo la administracién de la Divisién de
Planeacion y Sistemas, a continuacion, se relacionan las herramientas que utilizan:

Pagina Web de la Secretaria General.

Se publica informacién desde las areas legislativas en paginas distintas a la
del Senado de la Republica.

Pagina Web de las Comisiones.

Se publica informacién desde las comisiones Primera, Sexta y Séptima,
desde paginas diferentes a la del Senado de la Reptblica.

Streaming para las Comisiones.

Para realizar la trasmision de las sesiones desde las comisiones.

Se publica informacion de los proyectos de ley de la Comisién Sexta.

Servicios de Soporte Funcional.

Una vez los sistemas de informacion se encuentran en su fase productiva y han sido
implantados con los usuarios finales, se inician los procesos de atencién a las
solicitudes de los usuarios en aspectos técnicos o de uso.

La Division de Planeacion y Sistemas ha implementado una mesa de servicios
contratada de manera externa para atender las solicitudes de los usuarios, sobre
las aplicaciones y los servicios Tl, por medio de la cual se brinda soporte de primer
nivel en el uso de los aplicativos, segundo nivel en el rendimiento y estado de la
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infraestructura tecnolégica y tercer nivel para gestionar con los proveedores que
presten soporte y mantenimiento.

Soporte en el uso de los Sistemas de Informacién.

El Senado cuenta con el RT-Pr01 Procedimiento soporte técnico y atencion de
servicios, la Division de Planeacioén y Sistemas ofrece el soporte como un primer
nivel de atencién. Este se debe solicitar a través de la mesa de ayuda y desde alli
se realiza el escalamiento, gestién de la atencién, soporte y gestién del
conocimiento.

Requerimiento de Mantenimiento.

El Senado en la actualidad no cuenta con un proceso oficializado de mantenimiento
de los sistemas de informacién. Sin embargo, se evalle la construccién de un
procedimiento que incluya el requerimiento de la dependencia solicitante para
cambios 0 mantenimiento del sistema.
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Modelo Infraestructura Tecnolégica.

El Senado de la Republica cuenta con instalaciones en 10 edificios todos en
cercanias dentro del centro de la ciudad de Bogota, en donde estan ubicadas las
areas administrativas y legislativas. La conectividad entre los edificios es proveida
por ETB y Tigo, donde el punto central es el edificio del Nuevo Congreso.

Red de Oficinas - Sedes:
» Capitolio Nacional: Calle 10 # 7-50
+ Edificio Nuevo del Congreso: Carrera 7 # 8-68
» Edificio BCA Banco Comercial Antioquefio P.H.: Calle 12 # 7-32
« Casa de la Cultura: Carrera 5 # 10-69
* Biblioteca l.uis Carlos Galan: Carrera 6 # 8-94
* Centro Cultural Gabriel Garcia Marquez: Calle 11 # 5-60
* Banco BBVA Piso 5y 6:
+ Edificio Santa Clara Piso 2; Calle 9 # 8-92
* Edificio Quintana: calle 12 # 7-14 piso 5.
» Edificio Restrepo: Cra 8 calle 11 piso 4°.

La infraestructura tecnoldgica se encuentra instalada en 3 centros de datos, los
cuales estan ubicados en el Edificio del Nuevo Congreso.

El centro de datos principal de Tl se encuentra en el segundo piso dentro de la
oficina de la Divisién de Planeacion y Sistemas DPS, alojando los servidores de
sistemas de informacién y servicios de T,

El segundo centro de datos se encuentra ubicado en Sétanc 1 del ala norte,
encargado de los servicios de seguridad fisica perimetral, sistemas de informacién
que son operados por la policia Nacional. Este centro de datos no tiene ningtin tipo
de conexién hacia otras redes. Es exclusivo para los sistemas de seguridad.

El tercer centro de datos es administrado por ETB, aloja los equipos de conectividad

los cuales son propietarios del proveedor, este centro de datos se encuentra
ubicado en el primer piso pasilio principal del Edificio Nuevo Congreso.
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Las redes LAN de los Edificios del Senado son administrados por ETB incluido
cableado estructurado. Los usuarios puedan acceder a los servicios de Tl y
sistemas de informacion mediante canales dedicados que van del edificio del Nuevo
Congreso a todos los edificios del Senado.

La red inalambrica tiene cobertura en todos los edificios.

En el segundo piso del edificio Nuevo Congreso esta ubicada la central telefonica,

la cual cuenta con lineas analogas vy digitales y va por pares de cobre administrados
y operados por ETB.

Gestion de la Capacidad de los Servicios.

Cuando hablamos de capacidad de servicios tecnoldgicos hacemos referencia a la
capacidad con que cuenta la DPS en cuanto a infraestructura tecnoldgica y servicios
de conectividad para asegurar la continuidad y disponibilidad de los servicios de Tt
incluyendo los sistemas de informacion que soporta los procesos de la Entidad.

Infraestructura Tecnolégica.

A continuacion, se describen todos los elementos de infraestructura tecnolégica
requeridos para consolidar la plataforma que da soporte a los servicios de TI.

DataCenter.

El Senado de la Republica cuenta con dos (2) datacenter propios: el datacenter de
la DPS y el datacenter de seguridad fisica perimetral. El proveedor ETB cuenta con
su propio datacenter donde estan ubicados los equipos de conectividad, los tres (3)
datacenter se encuentran en las instalaciones del edificio del nuevo congreso. El
detalle de la informacién de cada Data Center se encuentra en documentos
independientes y confidenciales.
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lustracién Infragstructura Tecnolégica Senado de la Republica

Edificio Nuevo Congreso

PERIMETRAL Y SISTEMAS
Sétano 1 norte Oficing 2088
Servidores.

Servidores DataCenter DPS.

El datacenter de la DPS cuenta con 75 servidores activos ({virtuales y fisicos) en
donde se alojan las diferentes aplicaciones usadas por la entidad, se cuenta con
documento independiente donde se puede encontrar informacion acerca del
servidor, sistema operativo, tipo de servidor, aplicacién que aloja, si cuenta con
garantia y el afio de adquisicion.

Servidores Datacenter Seguridad Fisica Perimetral.

Este datacenter cuenta con 15 servidores activos en donde se alojan las
aplicaciones de la seguridad fisica perimetral, se cuenta con documento
independiente donde se puede encontrar el servidor, sistema operativo, tipo de
servidor, aplicacién que aloja, si cuenta con garantia y el afio de adquisicién.
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Sistemas de Seguridad.

El Senado de la Republica cuenta con un Manual de politicas de gestion de recursos
tecnolégicos RT-Ma01. Dentro de este manual se define las Politicas de Seguridad
de la Informacién, desde 2019 comenzdé la implementacién del sistema de gestién
de seguridad de la informacién.

En cuanto a los sistemas de la seguridad informatica el Senado de la Republica
cuenta con una infraestructura de seguridad soportada por el Sistema de Proteccion
de Intrusos (IPS), Firewalls, herramientas de ciberseguridad y Antivirus.

Hardware y Software de Oficina.

Comprende el levantamiento de informacién relacionada con la dotacion vy
administracién de inventarios de los equipos de cdmputo, impresoras, escaneres,
audiovisuales, asi como el software requerido y los recursos tecnoldgicos del

personal del Senado de la Repulblica para desarrollar las actividades
administrativas.

o Servicios de Conectividad.

Los servicios de conectividad WAN, LAN e Internet los provee ETB, la red
Inalambrica es de propiedad del Senado de la Republica.

c Red WAN.
La conectividad hacia los edificios es proveida y administrada por ETB. Todos los

edificios se conectan al Edificio Nuevo Congreso para acceder a los servicios
ubicados en el datacenter de la DPS.

o Red Inalambrica

Se cuenta con acceso a la red inalambrica en todas las sedes del Senado de la
Republica.

Gestion del Servicio de Soporte.

A continuacion, se expone el levantamiento de informacién relacionado con la

asistencia técnica a los requerimientos de los usuarios finales sobre la operacién,
los servicios, aplicativos y sistemas de informacion.
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Modelo integral de servicio de soporte de primer y segundo nivel con
escalamiento a tercer nivel

Dentro del proceso de gestidn de recursos tecnolégicos se encuentra el
procedimiento soporte técnico y atencion a servicios RT-Pr01, donde tiene como
objeto: Atender las solicitudes relacionadas con el Hardware, Software, entrega de
equipos, brindar asesoria técnica, actividades de capacitacion y solucionar
problemas asociados a la operacidn de los recursos tecnoldgicos disponibles en el
Senado de la Republica.

La mesa de servicios del Senador tiene como nimero de contacto la extension

(3030), es una extension normal y a la que realizan deshorde de llamadas a otra
extension.

Cuenta con personal técnico contratados a través de contrato con un tercero.

El Senado de la Republica cuenta con la Suite completa de la herramienta Aranda
Service Desk.

Los casos de segundo nivel son escalados por medio de Ia herramienta Aranda a
los administradores de los servicios y aplicaciones, si ellos no logran solucionar el
problema escalaran al proveedor o fabricante (tercer nivel), se documenta en el
ticket hasta que se realice solucion y se da por cerrado el caso.
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MODELO CONCEPTUAL DEL SENADO DE LA REPUBLICA

En este apartado se presenta el modelo conceptual propuesto para el Senado de la
Repiblica. Este modelo se toma como hase para definir las acciones estratégicas
que se deben llevar a cabo en el Senado de la Republica, con el fin de generar valor
estratégico a:

a. Enfoque Metodolégico

El enfoque metodoldgico se ha desarrollado analizando los aspectos maés relevantes
de la misionalidad que la Constitucién Politica de Colombia y la Ley le han dado al
Senado de la Republica, y de su interaccién con las areas de apoyo, donde no solo
se cuenta con las areas de la Direccion General Administrativa, sino con las propias
que estan en la Secretaria General y en las Comisiones de la corporacion, siendo
un actor relevante y hacia donde debe fluir Ia informacién, que es el ciudadano, para
de esta forma generar una mayor transparencia, no solo en las actuaciones de tipo
administrativo, sino en los de tipo legisiativo, de control politico y electoral.

b. Descripcién del Modelo

El modelo conceptual del Senado de la Replblica se sustenta en las siguientes
premisas:

+ Esta centrado en el ciudadano y la informacion debe ser provista de tal forma
que permita hacer seguimiento al tramite legislativo (a cada uno de los
proyectos de ley o actos legislativos), al seguimiento de los temas de control
politico, la gestion electoral y la gestién administrativa.

» Los flujos de informaciéon deben ser oportunos, basandose en procesos
establecidos y con estandares de informacion claramente definidos.

« La informacién debe fluir continuamente, asegurando que los procesos
internos de cada uno de los actores (Mesa Directiva, Secretaria General,
Comisiones y Direccién General Administrativa, entre otros) que participan
en el funcionamiento del modelo estén conectados con los flujos definidos y
con una centralizacidn de la informacion que garantice unicidad en la
informacion dispuesta al ciudadano y demas grupos de interés.
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En la siguiente llustracién se muestra el modelo conceptual del Senado de la
Republica, esta herramienta hace parte de la metodologia de gestion T4+ 1a cual
permite entender la visién integral de la entidad y que representa de forma global
los procesos misionales de la entidad (pilares), los flujos y categorias de informacion
principales y los actores. En el circulo donde se encuentran la gestion
Administrativa, el cual con el apoyo de las tecnologias de Ia informacién facilita la
interaccidn con los ciudadanos para lograr tener mayor impacto en la gestion de las
actividades propias del Senado de la Replblica, contando con mayor oportunidad y
calidad de la informacién generando asi mayor transparencia.

ilustracion . Modelo Conceptual Senado de la Republica
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El modelo conceptual esta centrado en el ciudadano, para el sistema legislativo son
las personas, los colombianos que nos vemos afectados con las decisiones que en
esta materia toma el Senado de la Republica como parte del Sector Legislativo.

Esto significa que se debera mantener informada a la ciudadania en general de los
proyectos de ley que alli se tramitan, los procesos de control politico, los procesos
electorales propios que la constitucién le encomienda al Senado de la Republica y

la gestién administrativa, todas estas ayudan a brindar transparencia a sus procesos
y actuaciones.
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Para lo relacionado con la gestion legislativa y constitucional, se tiene la informacién
de los proyectos de ley y actos legislativos que tramita el Senado de ia Repubilica,
asi como su estado en cada una de las diferentes comisiones o instancias dentro
del tramite legislativo, para lo cual se debe garantizar que la informacién fluya de
forma oportuna y estandarizada.

En términos de control politico, la informacion relevante es la relacionada con los
procesos que el Senado de la Republica hace a los diferentes funcionarios del Nivel
Ejecutive (Ministros, Jefes de Departamento Administrativo y Directores o Gerentes
de Establecimientos Puablicos del Orden Nacional, entre otros) y que por su
trascendencia son de interés para todos los colombianos, para lo cual es importante
mantener informada a la ciudadania en general sobre el tramite de estos y sus
resultados.

Con relacidn a la gestion electoral, aunque son muy puntuales los procesos que el
Senado de la Replblica realiza de acuerdo con el mandato constitucional y legal,
es muy importante mantener informado a la ciudadania de estos procesos, donde
se puede garantizar la transparencia de la realizacién de los mismos.

Finalmente, en lo relacionado a de gestiéon administrativa, se tiene la informacién de
ingresos y gastos del Senado de la Republica, asi como los diferentes procesos de
apoyo para el adecuado funcionamiento de Senado de la RepUblica, desde donde
es importante no solo garantizar el adecuado funcionamiento de la entidad, sino
propender por la transparencia de todas sus actuaciones, manteniendo informado
a la ciudadania en general y los diferentes grupos de interés.

La informacion de cada uno de los procesos indicados debe fluir continuamente y
preferiblemente en un Gnico esquema de informacién, aunque se encuentren en
diferentes sistemas de informacién. Adicionalmente, el funcionamiento detaliado del
modelo presupone la existencia de criterios de estandarizacion, integracion y
seguridad de la informacién, asi como la definicién y establecimiento de
mecanismos de gobernabilidad necesarios para el correcto funcionamiento del
modelo.
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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

Enfoque Metodoldgico

Para la actualizacion del PETI del Senado de la Republica se tuvo en cuenta desde
el punto de vista metodoldgico y como apoyo para el desarrollo del mismo, los
modelos que el gobierno nacional viene implementado en materia de Gobierno
Digital y Marco de Referencia de Arquitectura Empresarial, que es la base para la
conceptualizacion de cada uno de los ambitos de la planeacién estratégica de TI,
con lo cual se describe el enfoque y proceso metodoldgico donde se definen los
retos estratégicos, las transformaciones de negocio, las oportunidades de Tl y las
capacidades de TI, necesarias para buscar la solucion de la problematica
identificada en el Senado de la Republica.

Hustracién . Arquitectura Empresarial
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El enfoque metodolégico se basa en Arquitectura Empresarial, que toma los
dominios de la Estrategia, el Negocio y la Tecnologia de la Informacion (TI), los
cuales deben estar adecuadamente integrados para lograr la generacion de valor
estratégico.

Para conocer y estudiar la estrategia se tuvo en cuenta el Plan Estratégico del
Senado de la Replblica. En el dominio del Negocio se estudia de manera general
el modelo operacional de la entidad, el cual consta de las personas, los procesos,
el modelo Operacional y el marco normativo. El instrumento que enlaza el dominio
de la Estrategia con el de Negocio es el Plan de Accion General el cual el Senado
de la Republica elabora para la ejecucién presupuestal de cada afio.

En el dominio de Tl, se tuvo en cuenta la gestién de tecnologia a partir de los
componentes propuestos por IT4+: Estrategia de Ti, Gobierno de TI, Informacién,
Sistemas de informacion, Servicios Tecnolégicos y Uso y apropiacion. El enlace
entre el dominio de Negocio y el de Tl es el componente de Gobierno de Tl y el
enlace entre el dominio de la Estrategia y el de T! es el PETI y el componente de
Estrategia de TI.

Una vez se conocio el estado actual de la Arquitectura Empresarial (ASIS ~ Estado
actual de una entidad o linea base de la cual se parte para la implementacion de
sus necesidades de TI) se definieron cinco Retos Estratégicos con el fin de
solucionar los principales problemas del Senado de la Republica, no solamente en
términos de Tl sino también en términos misionales.

Estos retos apoyan el logro de los objetivos estratégicos, lo cual asegura que todos
los esfuerzos y acciones que se plantean en este documento, estén orientados a
aportar a la estrategia para el cumplimiento de las metas planteadas, en otras
palabras, todas las acciones, operaciones o proyectos deben estar alineados con la
estrategia y aportar al cumplimiento de las metas estratégicas.

A continuacién, se describen las actividades propuestas para desarrollar en el PET]
2026.
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# ‘s Fuente de
PROYECTO Accién Accion verificacion
. o . Comunicacion
Solicitar el soporte técnico para la infraestructura .
1 . enviada a DGA Y
de networking L
anexo técnico.
Comunicacidn
FORTALECIMIENTO 2 Solicitar contratacién de la mesa de servicios enviadaa DGAy
DE LA GESTION DE anexo técnico.
OPERACION Y DE Reporte trimestral
SOPORTETIC 3 Validar funcionamiento de la mesa de ayuda desde Aranda
enviado a la jefatura
. . L. . Infarme semestral
Realizar seguimiento a la operacion del servicio .
4 del servicio de

de telecomunicaciones

telecomunicaciones

FORTALECIMIENTO
DE LAS POLITICAS
Y LINEAMIENTO DE

Ti

Presentar mforrne sobre eI estado funcnonal de
la plataforma de correo electrénico Google
workspaces (estadisticas de utilizacién, nimero
de usuartos)

Documento con
analisis y
estadisticas

- DEFINICIONE -

IMPLEMENTACION |

DELA
_ARQUITECTURA DE
- INFORMACION

"Documentar y actuallzar plan de 'continwdfa'd de |

los serv:csos tecnologicos

Eos semdores de Ia ent[dad IVIINTICuSENADO

-_de XROAD(mterope ab: |dad) en '

| funcionalidad
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FORTALECIMIENTO
DELA
INFRAESTRUCTURA
Y DELA
CAPACIDAD DE
LOS SERVICIOS
TECNOLOGICOS

Seguimiento semestral a fa implementaciény

Reporte de la

1 funcionamiento de la herramienta de .
. herramienta
monitoreo
. Informe de estado
Presentar Informe sobre estado funcional de los
2 L actual de los
servicios implementados en la nube .
servicios
3 Solicitar la adquisicién de Windows 11y office | solicitud enviada a
2024 para estaciones finales DGA
Realizar seguimiento a la solucién de seguridad
4 informatica y administracion para PC, Portatiles | Informe semestral
y servidores '
5 Actualizar anexo técnico sobre digitalizacién de | Informe enviado a
audio y video sonoro DGA
. - s informe enviado a
Actualizar anexo técnico para la modernizacion
6 equipos de computo DGAy anexo
P técnico.
. . Comunicacidén
Actualizar anexo técnico para la .
7 . . , . enviadaa DGAy
implementacion de Telefonia IP y Television IP ..
anexo tecnico.
Actualizar el anexo técnico para la Comunicacién
8 implementacién del sistema de votacién y enviada a DGAy
asistencia de la Plenaria anexo técnico.
. . L Informe semestral
9 Revisar estado funcional de la aplicacién APP - reportado a |
MI SENADO a ®
jefatura
Informe trimestral
10 Revisar Funcionamiento de Tableros digitales reportado ala
jefatura
Documento de
11 Renovacién de licencias de la suite Google actualizacién y

Work Spaces

anexo técnico
enviado a la DGA
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Revisar Funcionamiento de Kioskosy

Informe trimestral

12 re oala
Carteleras digitales p_ortad
jefatura
Renovacion de cableado estructurado en las Anexo técnicoy
13 sedes de la entidad considerando la migracién | solicitud envida a
de IPV4 a IPVE DGA.
\i "
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