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INTRODUCCION

El Plan de tratamiento de riesgos de seguridad y privacidad de la informacion, es una
herramienta importante para el Senado de la Republica, porque permite minimizar perdidas
y obtener oportunidades para la proteccién de los activos de la informacion de la entidad.

Este Plan de Tratamiento de Riesgos de Seguridad y privacidad de la Informacion representa
un compromiso soélido con la proteccion y preservacion de la integridad de la informacion
sensible que maneja esta honorable institucidn. Ante las crecientes amenazas cibeméticas,
esta propuesta establece un marco estratégico para identificar, evaluar y mitigar riesgos,
asegurando la confidencialidad y disponibilidad de la informacién vital para el funcionamiento
transparente y eficiente de nuestro Senado.

La informacion se enmarca en tres principios de proteccion, que deben ser tenidos en cuenta
tanto en la clasificacién de los activos, como en el tratamiento de los riesgos de seguridad y
privacidad de la informacion, los cuales son: Confidencialidad, Integridad y Disponibilidad, de
acuerdo con el analisis realizado en la identificacién de activos de informacién.

1. OBJETIVO

Definir un plan de tratamiento de riesgos que precise los controles y acciones necesarias para
atenuar la materializacion de los riesgos de seguridad de la informacion en el Senado de la
Republica. De este modo se busca mediante el tratamiento de riesgos fortalecer una
adecuada gestion de la informacién en la entidad.

2. ALCANCE

Definir un plan de tratamiento de riesgos que precise los controles y acciones necesarias para
atenuar la materializacion de los riesgos de seguridad de la informacion en el Senado de la
Republica.

El plan de tratamiento de Riesgos tendra en cuenta los riesgos que se encuentren en nivel
Alto, teniendo en cuenta que los riesgos que se encuentren en niveles inferiores seran
aceptados por la entidad.

3. MARCO TEORICO
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3.1. TERMINOS Y DEFINICIONES

Activo de Informacion: En relacion con la seguridad de la informacion, se refiere a cualquier
informacién o elemento de valor para los procesos de la Organizacion. (Iso 27000.es, 2012).

Analisis de riesgos: Es un método sistematico de recopilacion, evaluacion, registro y difusion
de informacién necesaria para formular recomendaciones orientadas a la adopcion de una
posicion o medidas en respuesta a un peligro determinado. (Iso 27000.es, 2012).

Amenaza: Es la causa potencial de una situacion de incidente y no deseada por la
organizacion

Causa: Son todo aquello que se pueda considerar fuente generadora de eventos (riesgos).
Las fuentes 0 agentes generadores son las personas, los métodos, las herramientas, el
entorno, lo econdmico, los insumos o materiales entre otros.

Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o ser revelada
a individuos, entidades o procesos no autorizados.

Consecuencia: Resultado de un evento que afecta los objetivos. (Icontec Intemacional,
2011).

Criterios del riesgo: Téminos de referencia frente a los cuales la importancia de un riesgo
se evaluada. (Icontec Intemacional, 2011).

Control: Medida que modifica el riesgo. (Icontec Intemacional, 2011).

Disponibilidad: Propiedad de la informacion de estar accesible y utilizable cuando lo requiera
una entidad autorizada.

Evaluacion de riesgos: Proceso de comparacion de los resultados del analisis del riesgo
con los criterios del riesgo, para determinar si el riesgo, su magnitud o ambos son aceptables
o tolerables. (Icontec Intemacional, 2011).

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacion con
respecto al riesgo, se compone de la evaluacion y el tratamiento de riesgos.

Identificacion del riesgo. Proceso para encontrar, enumerar y caracterizar los elementos de
riesgo. (Icontec Intemacional, 2011).

Integridad: Propiedad de la informacion relativa a su exactitud y completitud. (Iso, 2014).
Impacto: Cambio adverso en el nivel de los objetivos del negocio logrados.

Nivel de riesgo: Magnitud de un riesgo o de una combinacién de riesgos, expresada en
términos de la combinacion de las consecuencias y su posibilidad. (Icontec Intemacional,
2011).

-



e e B et . . 1 B A e e e et = e e el et . . e e 1 ot . o el el il .

Matriz de riesgos: Instrumento utilizado para ubicar los riesgos en una determinada zona de
riesgo segun la calificacion cualitativa de la probabilidad de ocurrencia y del impacto de un
riesgo.

Propietario del riesgo: Persona o entidad con la responsabilidad de rendir cuentas vy la
autoridad para gestionar un riesgo. (Icontec Intemacional, 2011).

Proceso: Conjunto de actividades interrelacionadas o que interactian para transformar una
entrada en salida. (Iso 27000.es, 2012).

Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto
de los controles. (Seguridad de la Informacion TGE, 2016).

Riesgo Residual: El riesgo que permanece tras el tratamiento del riesgo o nivel resultante
del riesgo después de aplicar los controles. (Icontec Intemacional, 2011).

Riesgo: Efecto de la incertidumbre sobre los objetivos. (Icontec Intemacional, 2011).

Riesgo de seguridad de la informacion: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dano en un activo de informacién.
Suele considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

SGSI: Sistema de gestion de seguridad de la informacion (ISO 27000.es, 2012).

Seguimiento: Mesa de trabajo semestral, en el cual se revisa el cumplimiento del plan de
accion, indicadores y metas de riesgo y se valida la aplicacién de los controles de seguridad
de la informacién sobre cada uno de los procesos.

Tratamiento del Riesgo: Proceso para modificar el riesgo” (Icontec Intemacional, 2011).

Seguridad de la informacion: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion.

3.2. SEGURIDAD DE LA INFORMACION

La seguridad de la informacion se refiere a la proteccion de la informacion contra amenazas
que puedan comprometer su confidencialidad, integridad y disponibilidad. Este concepto
abarca un amplio espectro de medidas y practicas disefiadas para garantizar que la
informacion sensible esté resguardada de accesos no autorizados, modificaciones no
deseadas y pérdidas o indisponibilidades no planificadas.

Algunos aspectos clave de la seguridad de la informacion incluyen:

e Confidencialidad: Garantizar que la informacion solo esté disponible para aquellos
que tienen los pemisos necesarios para acceder a ella.



+ Integridad: Asegurar que la informacion no sea alterada de manera no autorizada o
accidental y que permanezca exacta y completa.

¢ Disponibilidad: Asegurar que la informacion esté disponible cuando sea necesario y
que los sistemas que la procesan estén operativos.

¢ Autenticacion: Verificar la identidad de usuarios y sistemas para asegurarse de que
solo aquellos autorizados tengan acceso.

e Autorizacion: Definir y gestionar los permisos y derechos de acceso para garantizar
que los usuarios solo tengan acceso a la informacion que necesitan para realizar sus
funciones.

¢ Respaldo y recuperacion: Implementar procedimientos para respaldar
regularmente la informacién critica y establecer planes de recuperacién ante
desastres para minimizar el impacto en caso de incidentes.

o Cifrado: Utilizar técnicas de cifrado para proteger la informacién durante su
transmisién y almacenamiento, de modo que incluso si un tercero no autorizado
accede a ella, no pueda comprenderia.

¢ Concientizacién: Educar a los usuarios y al personal sobre las mejores practicas de
seguridad, promoviendo una cultura de conciencia y responsabilidad en relacion con
la informacién.

e Monitoreo y auditoria: Implementar sistemas de monitoreo continuo y auditorias
regulares para detectar y responder a actividades sospechosas o violaciones de
seguridad.

o Gestion de riesgos: Evaluar y gestionar proactivamente los riesgos potenciales para
la seguridad de la informacién, implementando medidas preventivas y correctivas.

La seguridad de la informacion es esencial en el mundo digital actual, donde la informacién
se comparte y almacena en diversas plataformas y sistemas. La implementacion efectiva de
medidas de seguridad ayuda a proteger la privacidad, la confidencialidad y la integridad de la
informacion, asi como a garantizar la continuidad de las operaciones empresariales.

Asi mismo, busca la creacion de una cultura de seguridad en todos los empleados de las
empresas y la implementacion de controles de seguridad que permitan reducir los riesgos a
los que esta expuesta y pone en peligro la integridad, confidencialidad y disponibilidad de la
informacién o simplemente ponen a prueba los controles existentes en la empresa y la
viabilidad de nuestros negocios.

Es importante reconocer que los riesgos no solo provienen desde el exterior de cualquier
entidad, sino que también pueden estar dentro de la misma, por lo que, para poder trabajar
en un entomo de manera segura, se deben tener identificados los activos de informacion y la
fuente de procedencia ya que pueden ser generados por la misma empresa o ser entregados
por los clientes y estar en diferentes medios, como fisicos y digital. Por lo anterior la empresa
se puede apoyar en la implementacion un sistema de Gestion de seguridad de la informacion
— SGSI que pemmita asegurar la informacion y disponer de controles que permita disminuir el
impacto de los riesgos.



Cabe resaltar la diferenciar entre seguridad informatica y seguridad de la informacion:

La primera, se refiere a la proteccion de la infraestructura de las tecnologias de la informacion
y comunicacion que soportan la empresa, mientras que la seguridad de la informacion se
refiere a la proteccién de los activos de informacion fundamentales para el éxito de cualquier
organizacion que soportan la organizacion (INCIBE, 2014).

En el item 3.1 Téminos y definiciones, se listan algunos términos y definiciones de términos
que se utilizaran durante el desarrollo del plan de riesgos, relacionado con la gestién del riesgo
y la seguridad de la informacion.

3.2.1. NORMA ISO/IEC 27001:2022 Seguridad de la informacioén, ciberseguridad
y proteccién de la privacidad.

Es una norma intemacional que permite el aseguramiento, la confidencialidad e integridad de
los datos y de la informacién, asi como de los sistemas que la procesan. La Norma constituye
también los requisitos para la evaluacion y el tratamiento de los riesgos de seguridad de la
informacién, adaptados a las necesidades de la organizacion.

Los requisitos establecidos en esta Norma son genéricos y estan previstos para ser aplicados
a todas las organizaciones, independientemente de su tipo, tamario o naturaleza. (ICONTEC
Intemacional, 2022).

Se puede definir un Sistema de Gestion de Seguridad de la Informacién (SGSI), como un
marco integral y sistematico que establece politicas, procedimientos y procesos para
gestionar, controlar y mejorar la seguridad de la informacion dentro de una organizacion. El
objetivo principal de un SGSI es proteger la confidencialidad, integridad y disponibilidad de la
informacién frente a amenazas intemas y extemas.

Para logrario la entidad ha considerado implementar y mantener el SGSI, involucrando:

¢ Definicion de Politica de Seguridad de la Informacién:
e Analisis de Riesgos:

e Controles de Seguridad:

e (Gestion de Activos de Informacion:

e Acceso Légico y Fisico:

e Concientizacién y Formacion:

¢ (Gestion de Incidentes:

¢ Monitoreo y Medicion:

¢ Reuvision por la Direccion:

¢ Mejora Continua:



La implementacion de un SGSI, particularmente bajo estandares como ISO/IEC 27001,
puede ayudar a las organizaciones a demostrar el compromiso con la seguridad de la
informacion y a cumplir con requisitos legales y regulatorios. Ademas, proporciona un marco
estructurado para abordar los desafios constantes relacionados con la seguridad en el
entomno digital.

3.2.2. NORMA ISO/IEC 27002:2022 Cédigo para la practica de la gestion de la
seguridad de la informacion

Norma internacional que establece el codigo de las mejores practicas para apoyar la
implantacion del Sistema de Gestion de Seguridad de la Informacion (SGSI), Junto a los
controles a implementar de acuerdo con la empresa al momento de hacer la valoracion y
definicion del plan de tratamiento de riesgos de seguridad de la informacion.

Esta norma compuesta por 14 dominios principales, es decir areas de actuacion, y 93
controles 0 mecanismos para asegurar los distintos objetivos de control, que se encuentran
definidas en el modelo de seguridad y privacidad de la informacién del Senado, a través de
la declaracion de aplicabilidad

3.2.3. NORMA ISO 31000:2009 Gestion de Riesgos

La Norma ISO 3100 es un estandar para la gestion de riesgos, que al igual que la ISO 27001
para el sistema de gestion de seguridad de la informacion, puede ser implementado en:
Organizaciones de todo tipo y tamafios, sin importar el objeto de negocio, los procesos y sus
niveles, debido a que cualquiera puede enfrentar factores interas y extemas, que crean
incertidumbre sobre si ellas lograran o no sus objetivos. El efecto que esta incertidumbre tiene
en los objetivos de una organizacion es el “riesgo” (Icontec, 2011).

La ISO 31000 enumera los principios para una gestion eficaz del riesgo. El fin de estos
principios es el de conformar y reorientar los aspectos del enfoque de la organizacion u
empresa a la gestién del riesgo, dichos principios describen las caracteristicas de una gestién
eficaz del riesgo.

Es importante que las organizaciones conozcan, detallen y reflejen todos los aspectos de la
gestion, para ello tendran que disenar indicadores de desempeno de la gestion del riesgo, y
reforzar el valor que tiene para la organizacion, el hecho de tener que gestionar el riesgo de
una manera eficaz y sobre todo profesional. La ISO 31000 identifica elementos de un marco
de trabajo de gestion del riesgo en donde existen ventajas que se muestran cuando los
elementos de todo ese trabajo estan integrados en la alta direccion de la organizacién o
empresa, asi como en sus funciones y procesos.



e i, B S s 5

e e e e ek o 1 o el T B S e 1

En el plan de tratamiento de riesgos de seguridad y privacidad de la informacion para el
senado de la Republica se tendra en cuenta esta Norma como guia, en conjunto con la guia
para la gestion de riesgo de la funcion publica, siguiendo sus recomendaciones y directrices
para realizar una eficaz y eficiente gestion de riesgos de seguridad de la informacién.

3.3. POLITICA DE ADMINISTRACION DE RIESGOS

El Senado de la Republica, establece los parametros necesarios para una adecuada gestion
de los riesgos de gestion, corrupcién, Seguridad y Privacidad de la informacion, Seguridad
Digital y Continuidad de los servicios, procurando que no se materialicen, atendiendo los
lineamientos establecidos en la Guia para la administracién del riesgo y el disefio de controles
en entidades publicas del DAFP' y GC-Pi02 Politica Integral de Administracién del Riesgo,
orientando a la toma de decisiones oportunas y minimizando efectos adversos al interior de
la Entidad, con el fin de dar continuidad a la gestion institucional y asegurar el cumplimiento
de los compromisos con los grupos de intereés.

3.3.1. TRATAMIENTO DE RIESGOS

El tratamiento de riesgos pemite seleccionar e implementar opciones para abordar el riesgo.
“El tratamiento del riesgo involucra la seleccion de una o mas opciones para modificar los
riesgos y la implementacion de tales opciones. Una vez implementado, el tratamiento
suministra controles o los modifica” (Icontec, 2011).

El tratamiento del riesgo implica un proceso repetitivo de:

e Fommulary seleccionar opciones para el tratamiento del riesgo
¢ Planificar e implementar el tratamiento del riesgo

¢ Evaluar la eficacia de ese tratamiento

« Decidir si el riesgo residual es aceptable

e Sino es aceptable, efectuar tratamiento adicional.

! https://www.funcionpublica.gov.co/documents/418537/506911/1592.pdf/73e5a159-2d8f-41aa-8182-
eh99e8c4f3ba

e e e B e o b o . el e . . e e .
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llustracion 1. Proceso para la administracion de riesgos de acuerdo con ISO 27005

En el marco del Modelo de Seguridad y Privacidad de la Informacion del Senado de la
Republica, se busca prevenir los efectos no deseados o no esperados que se puedan
presentar en cuanto a seguridad de la informacion, por lo cual es importante controlar y definir
los riesgos de seguridad de la informacion. De esta forma, se garantiza el tratamiento de los
riesgos de seguridad de la informacion y la gestion de riesgo positivo.

A partir del inventario de activos de informacién con el que cuenta el Senado de la Republica;
se realizd una clasificacion de acuerdo con el Manual de Gestion del Riesgo del
Departamento Administrativo de la Funcién Publica (DAFP) que establece tres pilares o
principios de la Seguridad de la Informacion: confidencialidad, integridad, disponibilidad. Los
activos de informacion, que fueron valorados como alto, se les realizo la identificacion y
valoracion de los riesgos.

A continuacion, se presentan la clasificacion de los riesgos, de acuerdo con la integridad,
confidencialidad y disponibilidad, desde los puntos de vista de seguridad de la informacion y
de riesgos, la cual esta alineada a la definicién de la norma:

e it
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INFORMACION e .
PUBLICA (A) (1)
RESERVADA
INFORMACION BAJA BAJA
PUBLICA (8) (3)
NO CLASIFICADA | NO CLASIFICADA | NO CLASIFICADA

llustracion 2. Criterios de clasificacion

Activos de informacion en los cuales la clasificacién de la
informacion en dos (2) o todas las propiedades
(confidencialidad, integridad, y disponibilidad) es alta.

Activos de informacidon en los cuales la clasificacion de la
informacién es alta en una (1) de sus propiedades o al menos
una de ellas es de nivel medio.

Activos de informacion en los cuales la clasificacion de la

BAJA 5 ;
informacién en todos sus niveles es baja.

llustracion 3. Niveles de clasificacion

El resultado de esta valoracion se refleja en el RT-Fr10 formato inventario, valoracion y
clasificacion de activos de informacion, a partir del cual se seleccionan para tratamiento de
riesgos, los activos de informacion clasificados con nivel de criticidad alta.

4. ESTRATEGIAS

Dentro del plan estratégico 2021 -2024 del Senado de la Republica se encuentran los
siguientes 5 ejes estratégicos: transparencia, participacion y control ciudadano, eficiencia,
innovacion y modemizacion tecnoldgica y cultura organizacional.
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pepete

Transparencia

EE2.

Participacion y
control

==
Innovacion

y
Modernizacig

EES. Cultura

Organizacional

llustracién 4. Alineacion plan estratégico

Dentro del eje estratégico 4 Innovacién y modemizacion tecnoldgica, se encuentran
considerada la estrategia 4.1 Continuar con la modemizaciéon de la infraestructura
tecnologica, que incorporan dos iniciativas para los temas de seguridad y privacidad de
la informacién, y evidencian la alineacion del plan con el plan estratégico de acuerdo con
lo definido en el Decreto 612 de 2018: “Por el cual se fijan directrices para la integracion
de los planes institucionales y estratégicos al Plan de Accion por parte de las entidades
del Estado.”

Iniciativas

Elaborar y ejecutar el Plan de tratamiento de riesgos de Seguridad y Privacidad de la
Informacion.

Con esta se busca fortalecer la seguridad de la informacion y seguridad digital en el
Senado de la Republica y prevenir la consolidacién de riesgos y fortalecer los controles
asociados.

5. PLAN DESARROLLADO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION

El proceso de gestion de riesgo en la seguridad de la informacion manifiesta la definicion
del enfoque organizacional para la valoracion del riesgo y su posterior tratamiento.
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La identificacion de los riesgos de seguridad y privacidad de la informacion se realizd
teniendo en cuenta la identificacion de activos de informacién, conforme a la guia para
realizar el inventario y clasificacion de activos de informacion, los activos de informacion,
que fueron valorados como alto, se les realizé la identificacion y valoracién de los riesgos.

5.1. RIESGOS IDENTIFICADOS DE SEGURIDAD Y PRIVACIDAD DE LA

INFOMACION

DESCRIPCION DEL RIESGO

Pérdida de disponibilidad en el sistema de némina Software Kactus.

Pérdida de integridad en el servidor que aloja el Sistema de némina
Software Kactus.

R3

Probabilidad de afectacion por Pérdida de disponibilidad en el Sistema
Hominis

R4

Pérdida de disponibilidad de los Servicios HYPERCONVERGENCIA

RS

Pérdida de integridad de los Servicios de HYPERCONVERGENCIA

Ré6

Pérdida de Confidencialidad del sistema de gestién documental
CONTROLDOC

R7

Pérdida de Disponibilidad y canfidencialidad del sistema del Firewall

R8

Perdida de Disponibilidad, integridad y confidencialidad del IPS

RS

Pérdida de Confidencialidad del Portal Web

R10

Pérdida de Integridad del Portal Web

R11

Pérdida de Disponibilidad del Portal Web

R12

Pérdida de Integridad del Servidor de Directorio Activo

R13

Pérdida de Disponibilidad del Servidor de Directorio Activo.

R14

Posibilidad de afectacion econdémica por multa de la Superintendencia de
Industria y Comercio, y/o sancién disciplinaria por parte de la Procuraduria
General de la Nacion, debido a tratamiento de datos personales sin la
autorizacion expresa del titular.

R15

Perdida de Disponibilidad del sistema Powerfile.

R16

Perdida de Confidencialidad del Sistema Powerfile

Para la vigencia 2024 se priorizan los siguientes factores de riesgo digital en el plan de

tratamiento de riesgos:

« Nivel de conocimiento del personal en amenazas digitales, politicas y controles de

seguridad

+ Disponibilidad pemanente de servicios esenciales como telecomunicaciones,

energia e infraestructura
¢ Identificacion y proteccién de los datos de caracter personal
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¢ Adecuada clasificacién de la informacion bajo custodia de la Entidad de acuerdo con
el marco legal vigente

+ Entomo global digital inseguro

s Segregacion apropiada de roles y privilegios en todos los sistemas de informacion

s Segmentacion y acceso seguro a la red en todas las sedes de la entidad

5.2. DEFINICION DE MAPA DE RIESGOS Y PLANES DE TRATAMIENTO

Una vez concluidas las etapas de la administracién de riesgos y se obtenga la valoracion de
los riesgos de Seguridad y Privacidad de la Informacién, los lideres de los procesos deberan
realizar la aprobacion de los mapas de riesgos y planes de tratamiento con las actividades
requeridas que permitan mitigar aquellos riesgos cuyo nivel residual este en zona Alta.

5.3. MATERIALIZACION

En el caso de materializarse un riesgo, este debe ser reportado de acuerdo con formato
informe analisis de gestion del riesgo y efectividad de los controles.

Asi mismo se debera analizar el riesgo y validar en qué nivel queda posterior a la
materializacion, registrando los cambios respectivos en el mapa de riesgos. En caso de que
se materialice un riesgo que no esté identificado, debera ser reportado para que se inicie su
correspondiente identificacién en el mapa de riesgos.

5.4. MONITOREO

Se realizara una nueva valoracion cuando se detecte:

¢ Nuevos activos 0 modificaciones en el valor de los activos
e Cambios en el contexto intemo o extemo.

e Nuevas amenazas

¢ Cambios o aparicion de nuevas vulnerabilidades

« Aumento de las consecuencias o impactos

¢ Incidentes de seguridad de la informacién

Con el propdsito de conocer los estados de cumplimiento de los objetivos de la gestion
de los riesgos de seguridad de la informacién, se deberan definir esquemas de
seguimiento y medicion al sistema de gestién de riesgos de la seguridad de la
informacion que permitan contextualizar una toma de decisiones de manera oportuna.
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5.5. MEDICION

La medicion se realiza con un indicador de gestion que esta orientada principalmente en
la medicion de eficacia de todos los componentes de implementacion y gestién que se
encuentran definidos en el modelo de operacion del marco de seguridad y privacidad de
la informacion MSPI, este indicador se alimenta de indicadores intemos lo que permite
medir la efectividad, eficacia y eficiencia de la seguridad de la informacion dentro de la
entidad y cuyos resultados servirdn como insumo para el componente de mejora
continua pemmitiendo adoptar decisiones de mejora sobre seguridad de la informacién.
Los indicadores propuestos se encuentran en la guia N-9 de indicadores de gestion para
la seguridad de la informacion MinTIC?.
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