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En los últimos años el acceso a internet ha desempeñado un papel significativo en las entidades a nivel mundial y lo convierte en una herramienta importante para la intercomunicación continua entre las diversas instancias tales como la ciudadanía, sociedad civil, entidades del orden nacional y congresos del mundo, entre otros.

 Así mismo, los cambios provocados por la transformación y mejoramiento de las herramientas tecnológicas, y en general de las redes informáticas, se han convertido en instrumentos claves para las entidades y los ciudadanos a utilizarlas como medios con el fin de incrementar su productividad, ser más competitivos, satisfacer necesidades propias y generar valor. 
El incremento en el uso de la tecnología para el cumplimiento de la misión de las organizaciones ha generado también incremento en el uso de la tecnología con para generar amenazas informáticas; y con el propósito de afectar otras infraestructuras tecnológicas, sistemas de información financieros, sistemas personales de información, con fines delictivos.
Lo anterior ha conducido a incorporar mejoras en la organización para la administración de los riesgos de seguridad de la información, y generar conciencia en seguridad de la información para todo el personal que la integra, con el objetivo de tener controles que disminuyan la probabilidad de ocurrencia de incidentes informáticos que expongan la infraestructura tecnológica de la entidad y la información.
El Senado de la República en el avance de la implementación del Modelo de Seguridad y privacidad de la información, ha elaborado el presente plan para la vigencia 2021 que permita continuar creciendo en la madurez del modelo y mantener los activos de información protegidos, con un adecuado conjunto de controles y procedimientos para alcanzar un correcto nivel de seguridad y de igual forma administrar y hacer seguimiento a estos controles para mantenerlos y mejorarlos a lo largo del tiempo. Donde se unen esfuerzos para cumplimiento de los habilitadores transversales considerados en la política de Gobierno Digital
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Establecer las actividades que están contempladas en el Modelo de Seguridad y Privacidad de la Información, alineadas con la NTC/IEC ISO 27001:2013, para el Senado de la República de Colombia.
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Dentro del plan estratégico 2021 -2024 se encuentran 5 ejes estratégicos.
EE1. Transparencia
EE2. Participación y control            ciudadano.
EE3. Eficiencia
EE4. Innovación y Modernización Tecnológica.
EE5. Cultura Organizacional
















Dentro del eje estratégico 4 Innovación y modernización tecnológica, se encuentran considerada la estrategia 4.1 Continuar con la modernización de la infraestructura tecnológica, que incorporan dos iniciativas para los temas de seguridad y privacidad de la información, y evidencian la alineación del plan con el plan estratégico de acuerdo con lo definido en el Decreto 612 de 2018.

Iniciativas 
4.1.3 Elaborar y ejecutar el Plan de Seguridad y privacidad de la Información.
4.1.7 Fortalecer la cultura de seguridad digital que nos permita disminuir los riesgos relacionados con la seguridad de la información.
Con estas se busca fortalecer la seguridad de la información y seguridad digital en el Senado de la República.
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[bookmark: _gjdgxs]El Senado de la República, ente encargado de ejercer las funciones constitucionales y legales del país, determina que el uso adecuado de la información es trascendental para el desarrollo de las actividades propias de la entidad promoviendo el bien común y el desarrollo de la sociedad; razón por la cual, la corporación está comprometida a proteger sus activos de información (componente humano, tecnológico, software y documental), implementando un Sistema de Gestión de Seguridad de la Información, encaminando sus esfuerzos a la preservación de la confidencialidad, integridad y disponibilidad de la información, por medio de la generación de lineamientos, controles y asignación de responsabilidades, fundamentados en el Modelo de Seguridad y Privacidad de la Información (MSPI) del Ministerio de Tecnologías de la Información y las Comunicaciones. [footnoteRef:1] [1:  (Ministerio de Tecnologías de la Información y las Comunicaciones)] 

[bookmark: _pb6d8yl7yhyu]El Senado de la República, para asegurar la dirección estratégica de la Entidad, establece la compatibilidad de la política de seguridad y privacidad de la información y los objetivos de seguridad de la información, estos últimos correspondientes a:
· [bookmark: _u4xktrhxwqhw]Minimizar el riesgo de los procesos de seguridad de la información.
· [bookmark: _u2t9q7o88ljc]Cumplir con los principios de seguridad de la información.
· [bookmark: _g024td5gb85d]Apoyar la innovación tecnológica.
· [bookmark: _wq6osjz2r3j]Implementar el sistema de gestión de seguridad de la información.
· [bookmark: _ezgolb1yrgre]Proteger los activos de información.
· [bookmark: _lspaf4r0o5ny]Establecer las políticas, procedimientos e instructivos en materia de seguridad de la información.
· [bookmark: _5bvkx8j035t]Fortalecer la cultura de seguridad de la información en los funcionarios, terceros, judicantes, practicantes y proveedores de la entidad.
· [bookmark: _l83ryzt4bnnv]Garantizar la continuidad del negocio frente a incidentes de seguridad de la información.
[bookmark: _Toc62833104]PLAN DE IMPLEMENTACIÓN DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN.

Las actividades consideradas a cumplir para la vigencia 2021, incluyen la continuación con la implementación del modelo, y actividades resultado de la auditoria llevada a cabo en la vigencia 2020. 

El seguimiento se realizará trimestralmente y se controlará el avance en el desarrollo de las mismas con reuniones mensuales.
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	VIGENCIA PLAN :  2021
	

	
	

	No.
	Acción
	Fuente de verificación
	Fecha de terminación
	Responsable
	

	1
	Revisar la política de seguridad y privacidad de la información. 
	Acta de reunión. 
	28/02/2021
	Profesional DPS
	

	2
	Divulgar políticas de seguridad y privacidad de la información.
1. definición de políticas a socializar.
2. campaña de divulgación de políticas.
	1. Acta de reunión.
2. Registros de campañas de divulgación de la politica de seguridad y privacidad de la información
	28/02/2021
30/09/2021
	Profesional DPS
	

	3
	Divulgación de roles y responsabilidades de seguridad de la información.
	Registros de la Divulgación realizada. 
	30/04/2021
	Profesional DPS
	

	4
	Actualizar la Declaración de aplicabilidad.
	Documento con la declaración de aplicabilidad.
	30/10/2021
	Profesional DPS
	

	5
	Actualizar inventario de activos de información.
	Documento con Inventario de activos actualizado.
	30/04/2021
	Profesional DPS
	

	6
	Actualizar Matriz de riesgos de seguridad y privacidad de la información.
	Documento con la matriz  de riesgos Actualizada
	30/07/2021
	Profesional DPS
	

	7
	Elaborar procedimiento para el manejo de logs.
	Procedimiento aprobado por comité de gestión documental 
	30/07/2021
	Profesional DPS
	

	8
	Ejecutar plan de mejoramiento Auditoria de Seguridad y Privacidad 2020.
	Informe DARUMA con cumplimiento de actividades
	30/10/2021
	Profesional DPS
	

	9
	Elaborar y ejecutar plan de comunicación y sensibilización.
	registros de ejecución del plan de comunicación y sensibilización.
	30/11/2021
	Profesional DPS
	

	10
	Solicitar operador de red, plan de transición IPV4 a IPV6 de la plataforma tecnológica operada por ellos.
	Documento con plan de transición.
	30/05/2021
	Profesional DPS
	

	11
	Documentar requisitos internos y externos para la sincronización y precisión del tiempo en los sistemas de información y equipos de computo.
	Acta de reunión. 
	30/04/2021
	Profesional DPS
	

	12
	Documentar la responsabilidad de la alta dirección para revisar y aprobar el inventario de activos de información.
	Acta de reunión. 
	30/04/2021
	Profesional DPS
	

	13
	Ejecutar auditorias técnicas, como análisis de vulnerabilidades, pruebas de penetración, pruebas de ingeniería social y ethical hacking.
	Documento con el resultado de la auditoria técnica realizada
	30/10/2021
	Profesional DPS
	

	14
	definir la responsabilidad del líder de seguridad de TI y el rol para ser desempeñado por una persona específica.
	Documento con el rol y solicitud a DGA de la contratación.
	30/03/2021
	Profesional DPS
	

	15
	Definir la conformación de un grupo de seguridad de la información, independiente de la operación de TI.
	Documento con los roles y solicitud a DGA
	30/03/2021
	Profesional DPS
	

	16
	Generar documentación del procedimiento de Seguridad física del centro integrado de control 
	Procedimiento aprobado por comité de gestión documental 
	30/05/2021
	Profesional DPS
	

	17
	Solicitar una herramienta que permita realizar pruebas de vulnerabilidad.
	 
Enviar solicitud a DGA con los requisitos técnicos 
	30/05/2021
	Profesional DPS
	

	18
	Ejecutar el plan de seguimiento y medición al Modelo de seguridad y privacidad de la información.
	Informe con los resultados de la ejecución.
	30/06/2021
	Profesional DPS
	

	19
	Generar un repositorio con la información del modelo de seguridad, para mantenerla centralizada.
	Documento con la identificación técnica del repositorio.
	30/05/2021
	Profesional DPS
	

	20
	Presentar informe a DGA acerca del cumplimiento en el desarrollo del Plan de Seguridad y privacidad de la información.
	Informe enviado a DGA
	30/07/2021
30/11/2021
	Profesional DPS
	

	21
	Realizar una revisión por la dirección al Modelo de Seguridad y privacidad de la información.
	Acta de reunión. 
	30/10/2021
	Profesional DPS
	

	22
	Revisar los objetivos de seguridad de la información y validar los indicadores de medición.
	Acta de reunión. 
	30/03/2021
	Profesional DPS
	

	23
	Generar un buzon de correo para recibir boletines y alertas de seguridad que pueda ser conocido por todo el equipo de TI
	Acta de reunión. 
	30/03/2021
	Profesional DPS
	

	24
	Medir el nivel de apropiación en temas de seguridad.
	Resultados de la encuesta para medir nivel de apropiación.
	30/11/2021
	Profesional DPS
	

	25
	Elaborar un curso de seguridad de la información para la inducción y reinducción de los funcionarios, en el módulo de entrenamientos de DARUMA
	Curso Creado
	30/06/2021
	Profesional DPS
	

	26
	Almacenar copias de seguridad fuera de la entidad.
	Solicitud a DGA con Anexo técnico 
	30/03/2021
	Profesional DPS
	

	27
	Revisar con el proveedor de servicios de red, los acuerdos de niveles de servicios.
	Acta de reunión. 
	30/03/2021
	Profesional DPS
	

	28
	Documentar requisitos de seguridad de la información generales para ser incluidos en todos los anexos técnicos.
	Acta de reunión. 
	30/03/2021
	Profesional DPS
	

	
	
	
	
	
	

	
	Proyectó
	Revisó
	Aprobó
	

	
	Profesionales de apoyo al área de Sistemas 
	DIANA ROCÍO PLATA ARANGO
	ASTRID SALAMANCA RAHIN
 
	

	
	División de Planeación y Sistemas.
	Jefe División Planeación y Sistemas.
	Directora General Administrativa.
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