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INTRODUCCION

El Senado de la Republica con el propdsito de garantizar la mision, vision y los  objetivos estratégicos,
busca ldentificar, analizar, valorar y comunicar los riesgos asociados a la gestién de la entidad, con el fin de
prevenir o detectar oportunamente desviaciones en el cumplimiento de los objetivos institucionales,
establece la Politica GC-Pi02 Politica de Administraciéon del Riesgo la gestion de los procesos y la
satisfaccion de los grupos de interés.

La administracion del riesgo es una herramienta de tipo preventivo la cual se encarga de cuantificar la
probabilidad de ocurrencia de los riesgos, a través del analisis de los diferentes escenarios que pueden
afectar sus operaciones criticas y sus servicios. La entidad tiene el objetivo de evaluar la administracion de
riesgos Yy facilitar su ejecucion

Los principales beneficios para la identificacion de los riesgos en la Entidad son los siguientes:

Apoyo a la toma de decisiones

Garantizar la operacion normal de la organizacion

Minimizar la probabilidad e impacto de los riesgos

Mejoramiento en la calidad de procesos y servicios

Fortalecimiento de la cultura de control de la organizacion

Incremento en la capacidad de la entidad, para alcanzar sus objetivos

Dota a la entidad en herramientas y controles, para hacer una administracién mas eficaz y eficiente

O O 0O 0 o0 O o
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1. OBJETIVO

Establecer los lineamientos y criterios metodoldgicos para una adecuada gestion del riesgo en el Senado de
la Republica, con el fin de minimizar los efectos adversos que se puedan ocasionar, permitiendo la
orientacion de la toma de decisiones referida a la formulacion de acciones efectivas que garanticen el
mejoramiento continuo en la entidad.

2. ALCANCE

La gestion de los riesgos en el Senado de la Republica, tendra un caracter prioritario y estratégico,
fundamentada en el modelo de operacion por procesos, conforme a los parametros del Modelo Integrado de
Planeacién y Gestion -MIPG- impartido por el departamento de la Funcién Publica, para lo cual se tendran
en cuenta los procesos estratégicos, misionales, de apoyo y de evaluacién. Por tal razén, la identificacion,
analisis y valoracion de los riesgos y controles, se circunscribe a los objetivos de cada proceso.

3. TERMINOS Y DEFINICIONES

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion,
servicios web, redes, Hardware, informacion fisica o digital, recurso humano, entre otros, que utiliza la
organizacion para funcionar en el entorno digital.

Administracion del riesgo: Conjunto de etapas secuenciales que se deben desarrollar para el adecuado
tratamiento de los riesgos.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus Objetivos, el
marco legal y las disposiciones de la Alta Direccion y del Organo de Gobierno. El apetito de riesgo puede
ser diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a partir del
cual se considera por la Alta Direccién y el Organo de Gobierno que no seria posible el logro de los
objetivos de la Entidad.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa
principal o base para que se presente el riesgo

Causa Raiz: Causa principal o béasica, corresponde a las razones por la cuales se puede presentar el
riesgo.
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Causa: todos aquellos factores internos y externos que solos o en combinacién con otros, pueden producir
la materializacion de un riesgo.

Confidencialidad: Propiedad de la informacién que la hace no disponible o sea divulgada a individuos,
entidades o procesos no autorizados

Consecuencia: los efectos o situaciones resultantes de la materializacién del riesgo que impactan en el
proceso, la entidad, sus grupos de valor y demas partes interesadas

Control correctivo: Accién o conjunto de acciones que atacan el impacto frente a la materializacion del
riesgo

Control detectivo: Accidn o conjunto de acciones que estan orientados a detectar que algo ocurre atacan
la probabilidad de ocurrencia del riesgo.

Control preventivo: Accidn o conjunto de acciones que eliminan o mitigan las causas del riesgo; esta
orientado a disminuir la probabilidad de ocurrencia del riesgo.

Control: Medida que permite reducir o mitigar un riesgo.

Corrupcién: Uso del poder para desviar la gestion de lo publico hacia el beneficio privado o particular.
Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Factores de Riesgo: Son las fuentes generadoras de riesgo

Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.
Integridad: Propiedad de exactitud y completitud.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un
evento potencialmente dafino y la magnitud del impacto que este evento traeria sobre la capacidad
institucional de alcanzar los objetivos. En general la férmula del Nivel del Riesgo poder ser Probabilidad *
Impacto, sin embargo, pueden relacionarse las variables a través de otras maneras diferentes a la
multiplicacion, por ejemplo, mediante una matriz de Probabilidad — Impacto

Plan Anticorrupcion y de Atencion al Ciudadano: Plan que contempla la estrategia de lucha contra la
corrupcion que debe ser implementada por todas las entidades del orden nacional, departamental y
municipal.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion al riesgo
del proceso o actividad que se esté analizando. La probabilidad inherente serd el nimero de veces que se
pasa por el punto de riesgo en el periodo de un (1) afio.

Riesgo de Corrupcién: Posibilidad de que por accion u omision, se use el poder para desviar la gestion de
lo publico hacia un beneficio privado.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el
impacto, nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de severidad
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Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente; nivel de riesgo
que permanece luego de tomar medidas de tratamiento de riesgo.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. Nota: Los
eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la techologia, la infraestructura o por la ocurrencia de
acontecimientos externos.

Sistema de Administracién de Riesgo: conjunto de elementos del direccionamiento estratégico de una
entidad concerniente a la Administracion del Riesgo.

Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo con respecto al
valor del apetito de riesgo determinado por la entidad.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada por una o
mas amenazas.

Teniendo en cuenta que dentro de los lineamientos para la politica de administracion del riesgo se debe
considerar el apetito del riesgo, a continuacion se desarrolla conceptualmente los siguientes términos:

Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede soportar y a partir del
cual la alta direccién considera que no seria posible el logro de los objetivos de la entidad.

Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un
evento potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la capacidad
institucional de alcanzar los objetivos.

Tolerancia del riesgo: es el valor de la maxima desviacién admisible del nivel de riesgo con respecto al
valor del apetito de riesgo determinado por la entidad.

Fuente: Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2020

4. ROLES Y RESPONSABILIDADES FRENTE A LA ADMINISTRACION DEL RIESGO

Es preciso identificar los actores que intervienen en la administracién del riesgo, de acuerdo con los
lineamientos establecidos en el Modelo Integrado de Planeacién y Gestion MIPG, las lineas de defensa son
el eje articulador donde se definen las responsabilidades frente al control, el cual proporciona una manera
simple y efectiva para mejorar las comunicaciones en la gestion de riesgos y control mediante la aclaracion
de las funciones y deberes esenciales relacionados.
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Analiza los riesgos y amenazas institucionales al cumplimiento de los planes estratégicos.
Alta Direccién y Comité Institucional de Coordinacién de Control Interno

1 Linea de Defensa:

La gestion operacional,
mantenimiento efectivo de
controles internos identifica,
evalua, controla y mitiga los
riesgos

Lideres de Proceso y sus
equipos

2 Linea de Defensa:

Asegura que los controles de
la gestion del riesgo de la 1
Linea sean apropiados vy
funcionen. Consolidan y
analizan informacién sobre
temas clave para la entidad,
base para la toma de
decisiones y de las acciones
preventivas necesarias para
evitar materializaciones de
riesgos

Jefe Division de Planeacion

3 Linea de Defensa:

La funcibn de la auditoria
interna, a través de un enfoque
basado en el riesgo,
aseguramiento  objetivo e
independiente sobre la gestién
de riesgos y control interno a la
alta direccion, incluidas las
maneras en que funciona la
primera y la segunda linea de
defensa .

Oficina de Control Interno

9/06/23, 7:04 p.m.

y Sistemas

La operatividad institucional para la adecuada administracion de la gestiéon del riesgo es la siguiente:

2® Linea de Defensa

(Of. de Planeacion o quien
haga sus veces)
(Gerencia Riesgos)

Fuente: Direccion de Gestion y Desempefo Institucional de Funcién Puablica, 2020

De igual manera, la Division de Planeacion y Sistemas lleva a cabo las siguientes acciones:

° Socializar anualmente la metodologia de riesgos.
° Liderar las mesas de trabajo de identificacion del riesgo
° Socializar y publicar el mapa de riesgos de gestion y de corrupcion.

Jefe Division de Planeacion y Sistemas: responsable de coordinar la revision y actualizacion de los mapas
de riesgo de cada proceso.

Por su parte, los lideres de proceso tienen la responsabilidad de:

° Asegurar que al interior de su grupo de trabajo se reconozca el concepto de “administracion del
riesgo”, la politica y la metodologia definida, los actores y el entorno del proceso aprobados por la
primera linea de defensa.
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o Delegar, por parte del lider del proceso, el profesional que se encargard del monitoreo, reporte y
socializacion de los riesgos asociados.

Coordinador Oficina Coordinadora del Control Interno: responsable de realizar el seguimiento a los
controles establecidos en los mapas de riesgo y su efectividad.

La gestion del riesgo es un proceso efectuado por la alta direccién del Senado de la Republica y por todo el
personal con el propdsito de proporcionar a la administracion un aseguramiento razonable con respecto al
logro de los objetivos.

Valores

El Senado de la Republica, ha adoptado 5 valores institucionales, los cuales promueven y fortalecen su
cumplimiento por parte de todos los servidores publicos (funcionarios y contratistas) de la entidad en el
desarrollo de sus funciones. Estos valores son:

o Diligencia: Cumplo con los deberes, funciones y responsabilidades asignadas a mi cargo de la mejor
manera pon imparcialidad garantizando los derechos de las personas, con equidad, igualdad y sin
discriminacion.

5. METODOLOGIA PARA LA ADMINISTRACION DE RIESGOS

La metodologia para la administracion del riesgo requiere un analisis inicial relacionado con el estado actual
de la estructura de riesgos y su gestion en la entidad y desde un punto de vista estratégico de la aplicacion
de los tres pasos bésicos para su desarrollo (Politica de administracién de riesgos, identificacion de riesgos
y valoracion de riesgos). A continuacion, se muestra la estructura completa:
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Fuente: Elaborado y actualizado por la Direcciéon de Gestion y Desempeiio Institucional de Funcién Publica,

2020.
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Los siguientes numerales presentan cada una de las etapas a desarrollar, esta guia establece que para la
administraciéon del riesgo al interior del Senado de La Republica se tendra en cuenta los lineamientos de la
Guia para la Administracion del riesgo y el disefio de controles en entidades publicas versién vigente.

5.1. POLITICA DE ADMINISTRACION DE RIESGOS

Politica de Administracion del Riesgo GC-Pi02 es una declaracién de la Direccion General Administrativa y
las intenciones generales de la entidad con respecto a la gestion del riesgo donde se establece
lineamientos precisos acerca del tratamiento, manejo y seguimiento a los riesgos, tiene en cuenta objetivos
estratégicos de la entidad y niveles de responsabilidad frente al manejo de riesgos de acuerdo con las
responsabilidades establecidas en las lineas de defensa.

5.2. IDENTIFICACION DE LOS RIESGOS

Determinacion de la capacidad del riesgo

El Senado de La Republica debe aplicar los valores de probabilidad e impacto contenidos en esta guia,
teniendo en cuenta los siguientes valores

a. Valor maximo de la escala que resulta de combinar la probabilidad y el impacto.

b. Valor maximo que, segun los requisitos del marco legal aplicable, puede ser aceptado por la entidad

antes de perder total o parcialmente la capacidad de cumplir con sus objetivos. Este valor se

denomina “capacidad del riesgo”.
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La capacidad institucional de riesgo, es el maximo valor de nivel de riesgo que una entidad puede soportar y
a partir de la cual se considera que no seria posible el logro de los objetivos de la entidad.

Determinacion del apetito del riesgo

El apetito del riesgo es el valor médximo deseable del nivel de riesgo que podria permitir el logro de los
objetivos institucionales en condiciones normales de operacion del MIPG en la entidad, este valor se
denomina, dado que equivale al nivel de riesgo que la entidad puede aceptar.

Tolerancia del riesgo

Es el valor de la maxima desviacion admisible de nivel de riesgo con respecto al valor del apetito del riesgo,
para determinar la tolerancia del riesgo se debe definir un valor que es igual o superior al apetito del riesgo
y menor o igual a la capacidad del riesgo.

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control de la organizacion, para
ello se debe tener en cuenta el contexto estratégico, la caracterizacion de cada proceso contemplando su
objetivo y alcance, adicionalmente el analisis frente a los factores internos y externos que pueden generar
riesgos que afectan el cumplimiento de los objetivos.

La identificacion de riesgos se realiza por procesos identificando el contexto estratégico y el alcance de los
factores internos y externos.

Identificacién de los puntos de riesgo

Son actividades dentro del flujo del proceso donde existe evidencia o se tiene indicios de que pueden ocurrir
eventos de riesgo operativo y deben mantenerse bajo control para asegurar que el proceso cumpla con su
objetivo

CADENA DE VALOR PUBLICO

EFICIENCIA EFICACIA
Relacién entre los insumos Cumplimiento de los
y los productos objetivos

WWw

EJECUCION RESULTADOS
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Esta actividad dentro del flujo, puede estar relacionada con un procedimiento, un lineamiento o un activo de
seguridad de la informacion.

Identificacién de areas de impacto:

El area de impacto es la consecuencia econdémica o reputacional a la cual se ve expuesta la organizacion
en caso de materializarse un riesgo. Los impactos que aplican son afectacibn econdmica (o presupuestal)
y/o reputacional.

Identificacién de areas de factores de riesgo

Los factores de riesgo los podemos clasificar segun la siguiente tabla:

PROCESOS Eventos relacionados con errores en Falta de procedimientos
las actividades que deben realizar los
servidores de la organizacion Errores de grabacién, autorizacién

Errores en célculos para pagos
internos y externos

Falta de capacitacion, temas
relacionados con el personal

TALENTO HUMANO Incluye seguridad y salud en el Hurtos activos
trabajo. Se analiza posible dolo e
intencién frente a la corrupcion Posibles comportamientos no éticos de

los empleados

Fraude interno (corrupcion, soborno)

TECNOLOGIA Eventos relacionados con la Dafio de equipos
infraestructura tecnoldgica de la
entidad Caida de aplicaciones

Caida de redes

Errores en los programas

EVENTO EXTERNO Eventos relacionados con la Derrumbes
infraestructura fisica de la entidad

Incendios

Inundaciones

Dafios a activos fisicos

EVENTO EXTERNO Situaciones externas que afectan la Suplantacion
entidad

Asalto de la oficina

Atentados, vandalismo, orden publico
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Fuente: Adaptado del curso Riesgo Operativo de la Universidad del Rosario por la Direccion de la Gestién y Desempefio institucional de Funcion
Publica, 2020

5.1. DESCRIPCION DEL RIESGO

La descripcion del riesgo debe contener todos los elementos que sean necesarios y que sea facil de
entender tanto para el lider del proceso como para personas ajenas al proceso. Se propone la siguiente
estructura que facilita su redaccién y claridad que inicia con la frase POSIBILIDAD DE y se analizan los
siguientes aspectos:

¢ Queé? LComo? cPor qué?

Riesgo
Lo que puede Ocurrir sontroles :-:“:" an 8

te: Adaptado del Curso Riesgo Operativo de |a Universidad del Rosario por la Direccion de Gestic

0 Institucional de Funcion Publica, 2020

La anterior estructura evita la subjetividad en la redaccién y permite entender la forma como se puede
manifestar el riesgo, asi como las causas inmediatas y causas principales o raiz, esta informacion es
esencial para la definicién de controles en la etapa de valoracion del riesgo.

Desglosando los términos de la estructura tenemos:

o Impacto: Las consecuencias que puede ocasionar a la organizacion la materializacién del riesgo.

o Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se presenta el riesgo,
las mismas no constituyen la causa principal o base para que se presente el riesgo.

o Causa raiz: es la causa principal o basica, corresponden a las razones por las cuales se puede
presentar el riesgo, son la base para la definicion de controles en la etapa de valoracién del riesgo. Se
debe tener en cuenta que para un mismo riesgo pueden existir mas de una causa o subcausas que

pueden ser analizadas
Ejemplo:
Proceso: Gestion de Bienes e Infraestructura

Objetivo: Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad para su
continua operacion.

Alcance: Inicia con el analisis de necesidad para cada uno de los procesos de la entidad (plan anual de
adquisiciones) y termina con las compras y contratacion requeridas bajo las especificaciones técnicas y
normativas establecidas.

Atendiendo el esquema propuesto para la redaccién del riesgo, tenemos:
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) . ; ?
Redacciéniniciacon: ¢Qué? ¢Como? ¢Por queé?
Posibilidad de afectacion por multa y sancién debido a adquisicién de
econoémica del ente regulador bienes y servicios fuera de

los requerimientos
normativos

Impacto Causa Causa Raiz
Inmediata

) del Curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestion y

o=
® €
®
5
o

itucional de Funcion Publica, 2020

Premisas para una adecuada redaccion del riesgo
o No describir como riesgo omisiones ni desviaciones del control

Ejemplo: errores en la liquidacion de la nébmina por fallas en los procedimientos existentes
o No describir causas como riesgos

Ejemplo: inadecuado funcionamiento de la plataforma estratégica donde se realiza el seguimiento a la
planeacion

o No describir riesgos como la negacion de un control
Ejemplo: retrasos en la prestacién del servicio por no contar con digiturno para la atencion
o No existen riesgos transversales, o que puede existir son causas transversales
Ejemplo: pérdida de expedientes.

Puede ser un riesgo asociado a la gestion documental, a la gestiéon contractual o juridica y en cada proceso
sus controles son diferentes.

5.4 CLASIFICACION DEL RIESGO

Permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos en las siguientes categorias:

Ejecucion y administracion de procesos Pérdidas derivadas de errores en la ejecucion y administracién de
procesos
Fraude externo Pérdida derivada de actos de Fraude por personas ajenas a la

organizacion (no participa personal de la entidad)

Fraude interno Pérdida debido a actos de fraude, actuaciones irregulares, comisién de
hechos delictivos abuso de confianza, apropiacion indebida,
incumplimiento de regulaciones legales o internas de la entidad en las
cuales esta involucrado por lo menos 1 participante interno de la
organizacion, son realizadas de forma intencional y/o con &nimo de
lucro para si mismo o para terceros

Fallas tecnologicas Errores en hardware, software, telecomunicaciones, interrupcion de
servicios basicos

Relaciones laborales Perdidas que surgen de acciones contrarias a las leyes o acuerdos de
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empleo, salud o seguridad, del pago de demandas por dafios
personales o de discriminacién

Usuarios, productos y practicas Fallas negligentes o involuntarias de las obligaciones frente a los
usuarios y que impiden satisfacer una obligacion profesional frente a
estos

Dafios a activos fijos / eventos externos Pérdida por dafio o extravios de los activos fijos por desastres

naturales u otros riesgos/ eventos externos como atentados,
vandalismo, orden publico

Fuente: Adaptado del curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempefio institucional de Funcién Publica,
2020

Teniendo en cuenta la tabla anterior donde se definieron una serie de factores generadores de riesgo, para
poder definir la clasificacion de riesgos, su interrelacion es la siguiente:

Drj’_' 3 Factores de Riesgo

Ejecucion y Administracion de Procesos
Fraude externo
Fraude interno
Fallas tecnologicas
Relaciones laborales
Usuarios, productos y practicas

Dafios a activos fijos

6. VALORACION DEL RIESGO
En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto.
Determinar la probabilidad: se entiende como la posibilidad de ocurrencia del riesgo.

Para efectos de este andlisis, la probabilidad de ocurrencia estara asociada a la exposicion al riesgo del
proceso o actividad que se esté analizando. De este modo, la probabilidad inherente sera el nimero de
veces que se pasa por el punto de riesgo en el periodo de 1 afio. Bajo este esquema, la subjetividad que
usualmente afecta este tipo de andlisis se elimina, ya que se puede determinar con claridad la frecuencia
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con la que se lleva a cabo una actividad, en vez de considerar los posibles eventos que pudiesen haberse
dado en el pasado; bajo esta 6ptica, si nunca se han presentado eventos, todos los riesgos tendran la
tendencia a quedar ubicados en niveles bajos.

La valoracién del riesgo que ocasionalmente también se llama gestidn del riesgo es el segundo componente
del sistema de control interno (SCI). Se asociara la tabla de probabilidad e impacto:

Frecuencia de la Actividad Probabilidad
. La actividad que conlleva el riesgo se ejecuta 5
e como maximos 2 veces por afio <ok

La actividad que conlleva el riesgo se ejecuta de

0,
3 a 24 veces por afio e
Media La actividad que conlleva el riesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afno
Muy Alta La actividad que oonl_leva el riesgo se ejecuta més 100%
de 5000 veces por afno

Determinacion del impacto:

Entendiendo que el impacto se entiende como la consecuencia econdémica y reputacional que se genera por
la materializacién del riesgo.

Afectacion Econémica Reputacional

El riesgo afecta la imagen de algun area de la

Leve 20% Afectacion menor a 10 SMLMV . i
organizacion.

El riesgo afecta la imagen de la entidad

internamente, de conocimiento general nivel

interno, de junta directiva y accionistas y/o de
o proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Andlisis del riesgo:

A Partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos, se busca
determinar la zona de riesgo inicial (riesgo inherente)

Analisis preliminar (riesgo inherente)
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Se trata de determinar los niveles de severidad a través de la combinacién entre la probabilidad y el
impacto. Se definen 4 zonas de severidad en la siguiente matriz de calor:

Impacto

Muy Alta

3

Media

Muy Baja
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempefio Institucional de Funcién Puablica, 2020.
Ejemplo:
Proceso: gestion de recursos

Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad para su
continua operacion

Riesgo identificado: posibilidad de afectacion econémica por multa y sancion del ente regulador debido a
la adquisicion de bienes y servicios sin el cumplimiento de los requisitos normativos Probabilidad
Inherente: moderada 60%

Impacto Inherente: mayor 80%

Aplicando en la matriz de calor se tiene

Impacto

Muy Alta
100%

Cruzando los datos de

probabilidad e impacto

definidos se tiene: zona de

Probabilidad

riesgo alta.

MuyBaja
20%

Leve Menor Moderado Mayor Catastréfico
80%

20% 40% 60% 100%
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Valoracion de controles:

Un control se define como la medida que permite reducir o mitigar el riesgo. Para la valoracién de controles
se debe tener en cuenta:

o La identificacién de controles se debe realizar a cada riesgo a través del trabajo en equipo con los
lideres del proceso y su equipo de trabajo.

o Los responsables de implementar y monitorear los controles son los lideres de proceso con el apoyo
de su equipo de trabajo

El Mecanismo de Autocontrol, como uno de los fundamentos del Modelo Estandar de Control Interno,
busca que los servidores publicos tengan la capacidad de detectar las desviaciones del quehacer diario y
tomar por iniciativa propia, los correctivos necesarios para lograr el cumplimiento de nuestras metas
individuales.

Para ejercer el autocontrol, se requiere como primer paso, el convencimiento personal de que, al aplicar el
autocontrol, se logra mejorar las labores diarias y, por ende, se contribuye al cumplimiento de los objetivos
de la institucién; esto, obviamente, nos lleva a contribuir para lograr una mejor Administracion Publica.

Ejemplo bajo esta estructura:

a través de una lista de chequeo donde
estdn los requisitos de informacién y la
revisa con la informacidn fisica suministrada

verifica que la informacion

El profesional de suministrada por el proveedor

Contratacién corresponda con los requisitos  por el proveedor, los contratos que cumplen
establecidos acorde.c'on el tipo de son registrados en el sistema de
y contratacion, informacion de contratacion.
Responsable Accibén Complemento

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestion y
Desempeiio Institucional de Funcién Pablica, 2020

Tipologia de controles y los procesos:

A través del ciclo de los procesos es posible establecer cuando se activa un control y, por lo tanto,
establecer su tipologia con mayor precision. Para comprender esta estructura conceptual, en la figura 15 se
consideran 3 fases globales del ciclo de un proceso asi:
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Entradas

Interrelaciones Salidas

* Recursos que requiere el proceso

* Actividades de permiten transformar las * Productos y/o servicios del proceso
entradas en productos y/o servicios

l

Controles
Preventivos

1

ZL 1

Va a las causas del riesgo
Atacan la probabilidad de
ocurrencia del riesgo

Controles Controles
Detectivos Correctivos
i 1
Detecta que algo ocurre y devuelve el Atacan el impacto frente a
proceso a los controles preventivos la materializacion del
Atacan la probabilidad de ocurrencia riesgo
del riesgo

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccidon de Gestion y
Desempeiio Institucional de Funcién Puablica, 2020.

Acorde con lo anterior, tenemos las siguientes tipologias de controles:

9/06/23, 7:04 p.m.

o Control preventivo: control accionado en la entrada del proceso y antes de que se realice la actividad
originadora del riesgo, se busca establecer las condiciones que aseguren el resultado final esperado.
o Control detectivo: control accionado durante la ejecucion del proceso. Estos controles detectan el

riesgo, pero generan reprocesos.

o Control correctivo: control accionado en la salida del proceso y después de que se materializa el
riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:

o Control manual: controles que son ejecutados por personas.
o Control automéatico: son ejecutados por un sistema.

Analisis y evaluacién de los controles — Atributos:

A continuacion, se analizan los atributos para el disefio del control, teniendo en cuenta caracteristicas
relacionadas con la eficiencia y la formalizacion.

informacién que se ejecutan por un sistema y/o

https://calidad.senado.gov.co/app.php/staff/document/print/id/7342?uncopy=1

Caracteristicas Descripcion Peso
Atributos de tipo Preventivo Va hacia las causas del riesgo, aseguran el 25%
eficiencia resultado final esperado.
Detectivo Detecta que algo ocurre y devuelve el proceso a 15%
los controles preventivos. Se pueden generar
reprocesos
Correctivo Dado que permiten reducir el impacto de la 10%
materializacién del riesgo, tienen un costo e n su
implementacion
implementacion automatico Son actividades de procesamiento o validacion de 25%
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aplicativo de manera automatica sin la intervencién
de personas para su realizacion
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cualquier otro documento propio del proceso.

manual Controles que son ejecutados por una persona, 15%
tiene implicito el error humano.
Atributos Documentacién Documentado Controles que estan documentados en el proceso, -
informativos ya sea en manuales, procedimientos, flujogramas o

Sin documentar

Identifica a los controles que pese a que se
ejecutan en el proceso no se encuentran
documentados en ningin documento propio del

proceso
Frecuencia continua El control se aplica siempre que se realiza la -
actividad que conlleva el riesgo
aleatoria El control se aplica aleatoriamente a la actividad -
que conlleva el riesgo
evidencia con registro El control deja un registro permite evidenciar la -

ejecucion del control.

sin registro

El control no deja registro de la ejecucion del
control.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempefio Institucional de Funcién Puablica, 2020.

Teniendo en cuenta que es a partir de los controles que se dard el movimiento, en la matriz de calor que
corresponde a la siguiente figura se muestra cuél es el movimiento en el eje de probabilidad y en el eje de
impacto de acuerdo con los tipos de controles.

Preventivos y iy
Detectivos
Alta
I %
g Media
Atacan % o
probabilidad o
e

Controles Atacan

Correctivos Impacto

Impacto

Leve Menor Moderado Mayor Catastréfico
20% 0% 60% 80% 100%

Nivel de riesgo (riesgo residual): Es el resultado de aplicar la efectividad de los controles al riesgo
inherente. Para la aplicacion de los controles se debe tener en cuenta que los estos mitigan el riesgo de
forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles, el siguiente
control se aplicara con el valor resultante luego de la aplicacién del primer control. Para mayor claridad, en
la siguiente tabla se observan los célculos requeridos para la aplicacion de los controles.
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Datos relacionados con la
Riesgo probabilidad e impacto | D2tos valoracionde | o000 rooueridos
2 controles
inherentes
o4 Val i6
Probabilidad | (o, | o0 | o0 | 60%" 40% = 24%
inherente i © | 60% - 24% = 36%
preventivo
Valor
R Valoracién 36%* 30% = 10,8%
Posibilidad de robabilidad ‘
érdida economica zra a Iln;ar 9, | 96%: | ‘control 2. {30%: | 36% ~10,5% =
P o2 P P detectivo 25,2%
por multa y sancién control
del ente regulador [ propapilidad | 25,2
debido a la Residual %
adquisicion de
bienes y servicios sin Impacto 80%
el cumplimiento de Inherente
los requisitos No se tienen
normativos. controles para N/A N/A N/A N/A
aplicar al
impacto
Impacto
80%
Residual

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestion y
Desempefio Institucional de Funcién Pdblica, 2020

Ejemplo:
Proceso: gestion de recursos

Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad para su
continua operacion

Riesgo identificado: posibilidad de pérdida econémica por multa y sancion del ente regulador debido a la
adquisiciéon de bienes y servicios sin el cumplimiento de los requisitos normativos.

Probabilidad residual: baja 26.8%
Impacto Residual: mayor 80%
Zona de riesgo residual: alta

Para este caso, si bien el riesgo se mantiene en zona alta, se baj6 el nivel de probabilidad de ocurrencia del
riesgo.

En la siguiente figura se observa el movimiento en la matriz de calor:
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Impacto

Muy Alta

100%
Alta
80%
® .
8  [Feee====fmssse====PemtTooO
= Media
E 60%
2 Eficiencia del Control
Baja
40”: d. J
MuyBaja Riesgo Residual
20%
1 |
Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Nesempefin Institucional de Funcidn Pihlica, 2020

7. LINEAMIENTOS SOBRE LOS RIESGOS RELACIONADOS CON POSIBLES ACTOS DE
CORRUPCION

Disposiciones generales En el marco del Plan Anticorrupcion y de Atencion al Ciudadano establecido en la
Ley 1474 de 2011 (articulo 73) y el Decreto 124 de 2016 (articulo 2.1.4.1.) que define las estrategias de
lucha contra la corrupcion y de atencion al ciudadano se definen los lineamientos para la identificacion y
valoracion de riesgos de corrupcion que hacen parte del componente 1: gestion del riesgo de corrupcion. Es
importante recordar que el desarrollo de este componente se articula con los demas establecidos para el
desarrollo del plan, ya que se trata de una accion integral en la lucha contra la corrupcion. En materia de
riesgos asociados a posibles actos de corrupcion, para la presente guia se consideran los siguientes
aspectos:

Para la gestion de riesgos de corrupcion, contintan vigentes los lineamientos contenidos en la version 4 de
la Guia para la administracion del riesgo y el disefio de controles en entidades publicas de 2018. Por lo
anterior es necesario que, para formular el mapa de riesgos de corrupcién, se remita a dicho documento.
Para mayor facilidad, a continuacion, se transcriben algunas de las pautas sefialadas en la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas de 2018, que reiterando sigue
vigente.

Por otra parte, es de resaltar que la Secretaria de Transparencia, en la actualidad esta analizando la
posibilidad de actualizar la metodologia para la gestiéon de riesgos de corrupcion.

Por otra parte, es de resaltar que la Secretaria de Transparencia, en la actualidad esta analizando la
posibilidad de actualizar la metodologia para la gestiéon de riesgos de corrupcion.

Identificacién de riesgos - técnicas para la identificacion de riesgos RIESGO DE CORRUPCION
Definicion:

Es la posibilidad de que, por accién u omisién, se use el poder para desviar la gestién de lo puablico hacia un
beneficio privado.

“Esto implica que las practicas corruptas son realizadas por actores publicos y/o privados con poder e
incidencia en la toma de decisiones y la administracion de los bienes publicos” (Conpes N° 167 de 2013).

Es necesario que en la descripcion del riesgo concurran los componentes de su definicion, asi:
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ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO PUBLICO + EL
BENEFICIO PRIVADO.

Los riesgos de corrupcion se establecen sobre los procesos.

El riesgo debe estar descrito de manera clara y precisa. Su redaccion no debe dar lugar a ambigledades o
confusiones con la causa generadora de los mismos.

Con el fin de facilitar la identificacién de riesgos de corrupcion y evitar que se presenten confusiones entre
un riesgo de gestion y uno de corrupcion, se sugiere la utilizacion de la matriz de definicion de riesgo de
corrupcion, que incorpora cada uno de los componentes de su definicion.

» De acuerdo con la siguiente matriz, si se marca con una X en la descripcion del riesgo que aparece en
cada casilla quiere decir que se trata de un riesgo de corrupcion:

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION
Descripcién del | Accién u Uso del Dasviar Beneficio
gestion de lo
riesgo omisién poder ? privado
publico
Posibilidad de
recibir o solicitar
cualquier dadiva g
o beneficio a
: X X X X
nombre propio o
de terceros con
el fin de celebrar
un contrato.
Fuente: Secretaria de Transparencia de la Presidencia de la Repuablica

Calculo de la probabilidad e impacto
Analisis de la probabilidad

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia o factibilidad,
donde frecuencia implica analizar el nUmero de eventos en un periodo determinado, se trata de hechos que
se han materializado o se cuenta con un historial de situaciones o eventos asociados al riesgo; factibilidad
implica analizar la presencia de factores internos y externos que pueden propiciar el riesgo, se trata en este
caso de un hecho que no se ha presentado pero es posible que suceda Criterios para calificar la
probabilidad.

NIVEL |DESCRIPTOR DESCRIPCION FRECUENCIA

Se espera que el evento ocurra en .
5 Casi seguro Més de 1 vez al aiio.

la mayoria de las circunstancias.

Es viable que el evento ocurra en

Al menos 1 vez en el

comunes o anormales).

4 Probable g » g s
la mayoria de las circunstancias Gltimo afo
) ) El evento podra ocurrir en algin Al menos 1 vez en los
3 Posible . Z ,
momento, ultimos 2 afios.
El evento puede ocurrir en algin Al menos 1 vez en los
2 Improbable . P
momento. ultimos 5 aos.
El evento puede ocurrir solo en
, & No se ha presentado en
1 Rara vez circunstancias excepcionales (poco

los dltimos 5 aios.
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Andlisis del impacto
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El impacto se debe analizar y calificar a partir de las consecuencias identificadas en la fase de descripcion
del riesgo Criterios para calificar el impacto en riesgos de corrupcion

Tabla valoracion riesgos de corrupcién:

RIESGO 1
Respuesta
No. Pregunta: Si el riesgo de corrupcion se materializa podria...... Si NO
1 iAfectar sl grupo de funcionarios del proceso?
iAfectar el cumplimiento de metas y objetivos de la
2 dependencia?
3 iAfactar el cumplimiento de mision de la Entidad?
iAfectar el cumplimiento de la mision del sector al que pertenace
4 Ia Entidad?
¢ Generar perdida de confianza de la Entidad, afectando su
5 reputacion?
;. Generar perdida de recursos economicos?
iAfectar |a generacion de los productos o la prestacion de
7 servicios?
¢ Dar lugsr al detrimento de csalidad de vida de la comunidad por
8 Ia pérdida deal bien o servicios de los recursos plblicos?
9 i Generar pérdida de informacidn de Ia Entidad?
i Generar intervencion de los drganos de control, de la fiscalia, u
10 otros entes?
11 & Dar lugsar a procesos sancionatorios?
12 2 Dar lugsr & procasos disciplinanios?
13 ;s Dar lugsr a procasos fiscales?
14 i Dar lugsar a procasos penales?
15 i Generar pérdida de credibilidad en el sector?
¢ Ocasiona lesiones fisicas o pérdida de vidas humanas? Si la
respuesta a esta pregunta es afirmativa, el nesgo se
16 considera automaticamente como CATASTROFICO
17 iAfecta la imagen regional?
18 iAafecta la imagen nacionsl?
19 :Genera dafic ambiental?
TOTAL 0 0
MODERADO Responder afirmativamente de 1 a 5 preguntas

Responder afirmativamente de 6 a 11 preguntas

Responder afirmativamente de 12 a 18 preguntas

https://calidad.senado.gov.co/app.php/staff/document/print/id/7342?uncopy=1

Pagina 23 de 32



GUIA-PARA-LA-ADMINISTRACION-DEL-RIESGO-GC-GI01-VER-002-REV-01-2023-05-29

9/06/23, 7:04 p.m.

Anélisis del impacto en riesgos de corrupcién

Para los riesgos de corrupcion, el andlisis de impacto se realizard teniendo en cuenta solamente los niveles
“moderado”, “mayor” y “catastrofico”, dado que estos riesgos siempre seran significativos; en este orden de
ideas, no aplican los niveles de impacto insignificante y menor, que si aplican para los demas riesgos. Por
ultimo, ubique en el mapa de calor el punto de interseccion resultante de la probabilidad y el impacto para

establecer el nivel del riesgo inherente.

Extremo .

Alto

Cani Segwro

Moderado

Produble

Bajo

GHEA

Probabilidad de Ocurrencia

MPORTANTE
Aunque se utilice el mismo mapa de calor,
para los riesgos de gestion y de corrupcidn, a
estos ultimos solo les aplican las columnas 2 2
de impacto Moderado, Mayor y Catastréfico.

Fuente: Secretaria de Transparencia de la Presidencia de la Republica

8. LINEAMIENTOS SOBRE RIESGOS DE SEGURIDAD DE LA INFORMACION

En primer lugar, se debe tener en cuenta que la politica de seguridad digital se vincula al modelo de
seguridad y privacidad de la informacién (MSPI) 3 el cual se encuentra alineado con el marco de referencia

de arquitectura Tl y soporta transversalmente los otros habilitadores de la politica de gobierno digital:
seguridad de la informacién, arquitectura, servicios ciudadanos digitales.

Identificacién de los activos de seguridad de la informacién: como primer paso para la identificacién de
riesgos de seguridad de la informacién es necesario identificar los activos de informacién del proceso.

¢, Qué son los activos? ¢Por qué identificar los activos?

Un activo es cualquier elemento que tenga
valor para la organizacion, sin embargo, en
el contexto de seguridad digital, son activos
elementos tales como:-Aplicaciones de la
organizacion

Permite determinar qué es lo mas
importante que cada entidad y sus
procesos poseen (sean bases de datos,
archivos, servidores web o aplicaciones
clave para que la entidad pueda prestar sus
servicios).

¢, Qué son los activos?

¢Por qué identificar los activos?

-Servicios web-Redes-Informacién fisica o
digital-Tecnologias de informacion TI-
Tecnologias de operacién TO que utiliza la
organizacion para funcionar en el entorno
digital

La entidad puede saber qué es lo que debe
proteger para garantizar tanto su
funcionamiento interno como su
funcionamiento de cara al ciudadano,
aumentando asi su confianza en el uso del
entorno digital

Fuente: Actualizado por la Direccién de Gestion y Desempefio Institucional de Funcién Publica y

Ministerio TIC, 2020
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Pasos para la identificacion de activos

¢COMO IDENTIFICAR LOS ACTIVODS?:

9/06/23, 7:04 p.m.

Paso 1. Paso 2. Pisc s Paso 4. Paso 5. P‘“ "
Listar los Identificar el Clasificar Clasnflcar Determinar la I
activos por duefio de los los activos criticidad del
cada proceso activos mformactén activo

Fuente: Elaboracién conjunta entre la Direccién de Gestion y Desempefio Institucional de Funcién Pablica y
el Ministerio TIC, 2018.

Criicidad | Gricdad || . tind
respectoa | respectoa
Proceso Activo Descripcion Duefio del Tipo del Ley 1712de | Ley 1581 de 5 completitu respecto asu | Nivel de
activo activo 2014 2012 Confidsactal Ho dlspo:ibllida criticidad
idad integridad
Base de datos
Gestion Base de con Jefe de Informacion No contiene
eano datos de |informacion de | oficina |Informacion ormacio datos ALTA ALTA ALTA ALTA
financiera > : reservada
némina némina de la |financiera personales
entidad
Servidor web
Gestion Aplicativo ue contiene Jefe de
P % g : oficina Software N/A N/A BAJA MEDIA BAJA MEDIA
financiera | de némina | el front office
financiera
de la entidad
Gestion | Cuentas de Formatos:de Jofo:de Informacion No:contiene
cobro oficina |Informacion : datos BAJA BAJA BAJA BAJA
financiera cobro publica
diligenciados | financiera personales

Fuente: Ministerio de Tecnologias de la Informacién y Comunicaciones Min TIC, 2018

Identificacion del riesgo: se podran identificar los siguientes tres (3) riesgos inherentes de seguridad de la

informacion:

o Pérdida de la confidencialidad
o Pérdida de la integridad
o Pérdida de la disponibilidad

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del proceso, y conjuntamente
analizar las posibles amenazas y vulnerabilidades que podrian causar su materializacion. Para este efecto,
es necesario consultar las siguientes tablas:

e Tabla de amenazas comunes

o Tabla de amenazas dirigida por el hombre
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¢ Tabla de vulnerabilidades comunes

9/06/23, 7:04 p.m.

Identificacibn de Amenazas: Se plantean los siguientes listados de amenazas, que representan
situaciones o fuentes que pueden hacer dafio a los activos y materializar los riesgos. A manera de ejemplo
se citan las siguientes amenazas: Deliberadas (D), fortuito (F) o ambientales (A).

Tipo
Datio fisico

Eventos naturales

Pérdidas de los
servicios esenciales
Perturbacion debida a
la radiacion

Compromiso de la
informacion

Fallas en el sistema de suministro de agua
Fallas en el suministro de aire acondicionado
Radiacion electromagnética

Interceptacion de servicios de sefiales de
interferencia comprometida

Tabla amenazas comunes

Amenaza Origen
Fuego
Agua
Fenomenos climaticos
Fenomenos sismicos

’

mim

OO0 U0 mmmO U

-

> >

-

-
-

"1'1"'1'1"11
FSFSES

-

Radiacion térmica

o O

Espionaje remoto
Fallas del equipo

-

Fallas técnicas

Acciones no
autorizadas
Compromiso de las
funciones

Mal funcionamiento del equipo
Saturacion del sistema de informacion
Mal funcionamiento del software
Incumplimiento en el mantenimiento del sistema
de informacion
Uso no autorizado del equipo
Copia fraudulenta del software
Error en el uso o abuso de derechos

- -

-

coO0 O 000
o e T T B e T e T e

-

Falsificacion de derechos

Fuente: ISO/IEC 27005:2009

Amenazas dirigidas por el hombre: empleados con o sin intencion, proveedores y piratas informaticos, entre

otros.

Tabla de amenazas dirigida por el hombre

Fuente de amenaza

Pirata informatico, intruso
ilegal

Criminal de la computacion

Terrorismo

Espionaje industrial
(inteligencia, empresas,
gobiernos extranjeros, otros
intereses)

Intrusos (empleados con

https://calidad.senado.gov.co/app.php/staff/document/print/id/7342?uncopy=1

Motivacion
Reto
Ego
Destruccion de la
informacion
Divulgacion ilegal de la
informacion

Chantaje
Destruccion
Ventaja competitiva

Espionaje econdémico

Curiosidad

Acciones amenazantes

Pirateria
Ingenieria social

Crimen por computador
Acto fraudulento

Ataques contra el sistema
DDoS

Penetracion en el sistema

Ventaja de defensa
Hurto de informacién

Asalto a un empleado
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Fuente de amenaza Motivacion Acciones amenazantes
entrenamiento deficiente, Ganancia monetaria Chantaje
descontentos,

malintencionados, negligentes,
deshonestos o despedidos)
Fuente: ISO/IEC 27005:2009

9/06/23, 7:04 p.m.

Identificacion de vulnerabilidades: la entidad publica puede identificar vulnerabilidades (debilidades) en las

siguientes areas:

Tabla de vulnerabilidades comunes

VULNERABILIDADES
Hardware Mantenimiento insuficiente

Ausencia de esquemas de reemplazo periddico

Sensibilidad a la radiacidn electromagnética

Susceptibilidad a las variaciones de temperatura (o al polvo y suciedad)

Almacenamiento sin proteccion
Falta de cuidado en la disposicion final

Copia no controlada

Software Ausencia o insuficiencia de pruebas de software

Ausencia de terminacion de sesion

Ausencia de registros de auditoria
Asignacion errada de los derechos de acceso
Interfaz de usuario compleja

Ausencia de documentacion

Fechas incorrectas

Ausencia de mecanismos de identificacion y autenticacion de usuarios

Contrasefias sin proteccion

Software nuevo o inmaduro

Red Ausencia de pruebas de envio o recepcion de mensajes

Lineas de comunicacion sin proteccion

Conexion deficiente de cableado

Trafico sensible sin proteccion

Punto Unico de falla
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Personal Ausencia del personal

Entrenamiento insuficiente

Falta de conciencia en seguridad

Ausencia de politicas de uso aceptable
Trabajo no supervisado de personal externo o de limpieza
Lugar Uso inadecuado de los controles de acceso al edificio

Areas susceptibles a inundacién

Red eléctrica inestable

Ausencia de proteccion en puertas o ventanas

Organizacion Ausencia de Ausencia de proceso para supervision de derechos de acceso
procedimiento de

registro/retiro de usuarios Ausencia de control de los activos que se encuentran fuera de las instalaciones

Ausencia de acuerdos de nivel de servicio (ANS o SLA)

Ausencia de mecanismos de monitoreo para brechas en la seguridad

Ausencia de procedimientos y/o de politicas en general (esto aplica para

muchas actividades que la entidad no tenga documentadas y formalizadas como

uso aceptable de activos, control de cambios, valoracion de riesgos, escritorio y pantalla
limpia entre otros)

Nota: La sola presencia de una vulnerabilidad no causa dafios por si misma, ya que representa Unicamente
una debilidad de un activo o un control, para que la vulnerabilidad pueda causar dafio, es necesario que una
amenaza pueda explotar esa debilidad. Una vulnerabilidad que no tiene una amenaza puede no requerir la
implementacion de un control.

Tabla de amenazas y vulnerabilidades de acuerdo con el tipo de activo

Tipo de activo Ejemplo de vulnerabilidades Ejemplo de amenazas
Hardware Almacenamiento de medios sin Hurto de medios o documentos
proteccion
Software Ausencia de parches de seguridad Abuso de los derechos
Red Lineas de comunicacion sin proteccion Escucha encubierta
Informacion Falta de controles de acceso fisico Hurto de informacion
Personal Falta de capacitaciéon en Error en el uso
las herramientas
Organizacion Ausencia de politicas de seguridad Abuso de los derechos

Fuente: Ministerio de Tecnologias de la Informaciéon y Comunicaciones Min TIC, 2018.
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A continuacién, se observa un ejemplo de identificacién del riesgo sobre un activo como es la base de datos

de némina.

Seleccionar las vulnerabilidades
asociadas a la amenaza identificada

nomina

integridad

pueden facilitar una
modificacion no
autorizada, lo cual
causaria la pérdida
de la integridad de
la base de datos de

nomina

Contrasefas

S$in proteccion

Autenticacion

débil

v
CAUSAS/
RIES6o | activo | CESCRIPCION |, yenaza| TiPo | VULNERA- | CONSECUENCIAS
DEL RIESGO
BILIDADES
Falta de
yoliticas de
La falta de politicas f .
seguridad Posibles
de sequridad digital
digital consecuencias que
ausencia de politi-
pueda enfrentar
cas de control de
i la entidad o el
acceso, contrasenas
Ausencia de proceso a causa de
Sin proteccion y
Modificacion politicas de la materializacion
Base de Pérdida mecanismos de
no Seguridad control de del riesgo(legales
datos de de la autenticacion débil
autorizada digital acceso economicas, sociales,

reputacionales
confianza en el
ciudadano
Ej.: posible retraso en

el pago de nomina

Importante existiran tres (3) tipos de riesgos: pérdida de confidencialidad, pérdida de la integridad y pérdida
de la disponibilidad de los activos. Para cada tipo de riesgo se podran seleccionar las amenazas y las
vulnerabilidades que puedan causar que dicho riesgo se materialice.

Valoracion del riesgo: Para esta etapa se asociaron las tablas de probabilidad e impacto definidas en la
primera parte de la presente guia.

Valoracion del riesgo en seguridad de la informacion
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ZONA
RIESGO | ACTIVO | AMENAZA vuwg:salu PROBABILIDAD | iMPACTO | " DE
6

4- Mayor

GHEE

IMPORTANTE:
La probabilidad y el impacto se
determinan con base a la amenaza

no en las vulnerabilidades

Fuente: Elaboracion conjunta entre la Direccién de Gestion y Desemper stitucional de Funcion Publica y

9. MONITOREO DE LOS RIESGOS

La entidad monitorea y revisa anualmente la gestion de los riesgos, de acuerdo con lo establecido en la
Politica de Administracion el riesgo.

Los lideres de los procesos con el apoyo de su equipo de trabajo, presentan informe periédicamente, en el
Formato GC-Fr27 Informe Analisis de Gestidon del Riesgo y Efectividad de los Controles sobre su gestion a
la Direccion General Administrativa, cuyo fin es brindar apoyo en el seguimiento al cumplimiento de la
gestion llevada a cabo por la primera y segunda linea de defensa. Con ello, la linea estratégica genera
recomendaciones y/o acciones de mejora, retroalimenta al Comité de Gestion del Desempefio Institucional
sobre los ajustes que se deban hacer frente a la gestion del riesgo.

10. MAPA DE RIESGO

El mapa de riesgos estard disponible para la consulta de todos los servidores, en
https://www.senado.gov.co/ . Los lideres de procesos y sus equipos de trabajo deben garantizar que la
informacion de los riesgos sea adecuada, coherente, pertinente y vigente. Cualquier ajuste que se deba
realizar de esta informacion, debe ser tramitada con la Divisién de Planeacion y Sistemas.

Sera la Oficina Asesora de Planeacién la responsable de la publicaciéon del mapa de riesgos de corrupcion
en la pagina web de la Entidad; esta publicacién se realizara cada vez que se realicen ajustes a la
informacion registrada por los procesos.

11. ANEXOS

Guia para la administracion del riesgo y el disefio de controles en entidades publicas version 5. DAFP
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12. FORMATOS

o GC- Fr08 Formato Mapa de Riesgos
o GC-Fr27 Informe Analisis de Gestion del Riesgo y Efectividad de los Controles

13. DOCUMENTOS RELACIONADOS
o GC-Pi02 Politica de Administracién del Riesgo
14. CONTROL DE CAMBIOS

Control de Cambios

e Ver.002// Rev. 1// FV. 29 de mayo de 2023
Cambios:

o Se solicita la modificacidn a la “Guia para la administracién del riesgo”, con el fin de complementar la
informacién en la Identificacion de los puntos de riesgo, ya que aquellos pueden estar relacionados con
los procedimientos, sus lineamientos o a un activo de seguridad de la informacion.

o En el apartado nro. 9. Monitoreo de Riesgos se incluye la informacién para presentacién del Informe
semestral sobre la gestion del riesgo y la efectividad de los controles a la Direccién General
Administrativa.

o Seincluye el Formato: GC-Fr27 Informe Analisis de Gestidén del Riesgo y Efectividad de los Controles.

Justificacion: Modificacion

Responsable: Oscar Ernesto Luquez Ardila
Fecha: 2023-06-09

e Ver.001// Rev. 1// FV. 26 de mayo de 2022
Cambios:

Se crea el documento con el fin de establecer los lineamientos y criterios metodoldgicos
para una adecuada gestidn del riesgo en el Senado de la Republica.

Justificacion: Creacién
Responsable: Lina Marcela Pifieros Lopez

Fecha: 2022-07-11

ELABORO REVISO APROBO
3 i Nombre: Comité Institucional de
Nombre: Mary Rodriguez / Claudia . . ~
Nombre: Pablo Eduardo Alzate Pérez Gestion y Desempefio del Senado de
Guerrero Tavera L
la Republica
Cargo: Profesional Universitaria / Cargo: Jefe Division de Planeacion y No. Acta 23.05 y Fecha 29 de Mayo de
Contratista Div. Planeacion y Sistemas Sistemas. 2023
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