SENADO DE LA REPUBLICA
PLAN INSTITUCIONAL

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

VIGENCIA PLAN : 2019

# Accidn Accién Fuente de verificacion Fecha de terminacion Responsable
Aprobar Politica General de Seguridad y  |pojitica aprobada por el comité de CUCDINGE
1 privacidad de la Informacion del Senado  |seguridad. 30/03/2019 planeacion y
de la Republica. sistemas.
Division de
2 Documento con la identificacion de las 30/03/2019 planeacion y
Identificar vulnerabilidades técnicas vulnerabilidades tecnicas sistemas.
Definir Roles y R bles d idad Divisianice
efinir Roles y Responsables de segurida g
3 i _:ﬂoﬂamm@: f g Documento con roles y responsables de 30/03/2019 planeacion y
seguridad y privacidad de la informacion, sistemas.
Definir la metodologia de valoracion de Division de
4 riesgos de seguridad y privacidad de lalmetodologia de valoracion de riesgos de 30/04/2019 planeacién y
informacién seguridad y privacidad de la informacién sistemas.
5 Actualizar politicas de seguridad y|Politicas de seguridad y privacidad 30/03/2019 Divisién de
privacidad de la informacion actualizada planeacion y
DivlgaE osas: - a7 aetiiidad. ¥ Registros de camparias de divulgacion Division de
6 orivacidad de Ia informacién dela .uo__com a.m seguridad y privacidad 30/05/2019 planeacién y
de la informacion sistemas.
Elab bar declaracion de|D t bacin d P Hng
aborar y aprobar declaracién de|Documento y aprobacion de o
i aplicabilidad aplicabilidad A0/P6/2089 piEReaCiony
sistemas.
m_mcommﬂ nooc_.sm:ﬁmo_o: n.m _oM % Procedimientos de operacion del Division de
8 Mqooo _B_Qm:hom moumq m%_%:_ el sistema | jstema de seguridad y privacidad de la 30/05/2019 planeacién y
£ SRgunaaey Hiacihay U8 informacion aprobados sistemas.
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SENADO DE LA REPUBLICA
PLAN INSTITUCIONAL

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

VIGENCIA PLAN : 2019

# Accion Accién Fuente de verificacion Fecha de terminacion Responsable
A . A Division de
9 S lioadd M i MG L O Metodologia de identificacion de activos 30/05/2019 planeacién y
identificacion de activos de informacion. : ; :
de informacién aprobada por el comité sistemas.
10 .mom__um:. Inventario de activos de : . 30/06/2019 planeacién y
informacion. Inventario de activos e o
Elaborar Metodologia para la gestién de|metodologia para la gestion de riesgos Division de
11 riesgos de seguridad y privacidad de la|de seguridad y privacidad de la 30/05/2019 planeacion y
informacion. informacion sistemas.
i b _ e Division de
probar metodologia para la gestiéon de . . =2
is riesgos de seguridad de la informacion.  |@Probacion de la metodologia para la 80/06/2019 Clancacicny
gestion de riesgos de seguridad sistemas.
Rodlaar i tentReacisnde iss 1 q Division de
ealizar la identificacion de los riesgos de . . : b
13 sequiidad de e irformacion. Documento con la indentificacion de los 30/07/2019 u_m.:mmn_o: y
riesgos sistemas.
Definir plan de capacitacién, comunicacién e
X y sensibilizacion. Plan de comunicacién y sensibilizacion 3008 261R u_m.:wmn_o: y
Elecut _ d - o gL UNsIo tre
15 jecuiar  pran. ae Capaciiacion,iplan .Qm,omu.mo_.ﬁmo_o:_ ooajzuomo_o: y 30/08/2019 planeacién y
comunicacion y sensibilizacion sensibilizacién con sus registros s
Actualizar y ejecutar las actividades de la Division de
16 vigencia 2019 del plan de transicion de 30/08/2019 planeacién y
IPv4 a IPv6. Plan de transicion de IPv4 a IPv6. sistemas.
Division de
17 Elaborar el plan de tratamiento de riesgos. 30/08/2019 planeacion y
plan de tratamiento de riesgos sistemas.
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VIGENCIA PLAN : 2019

# Accion Accion Fuente de verificacion Fecha de terminacion Responsable
Implementar procedimientos de seguridad|Documento con procedimientos de Division de
18 ; : ! : : 30/07/2019 o
de la informacién. seguridad de la informacion planeacién
. S DIVISTON nmr
19 Definir Plan de Continuidad Plan de Continuidad 30/08/2019 ; £
nlanaacianyw |
Ejecutar b anuales de SHBRCe
pruebas d i
20 vulnerabilidades. Registro de pruebas anuales de 30/08/2019 planeacion y
vulnerabilidades. sistemas.
21 Wmas_ﬂom M_m__uﬂomﬂmam .Mm Auditorias defsronograma de auditorias de seguridad 30/09/2019 Control Interno
SEAEan U8 @ ISR au y privacidad de la informacion
Ejecuciéon de auditorias de seguridad y[Registro de auditorias de seguridad y
2 privacidad de la informacion. privacidad de la informacion 30/10/2019 Cofitioliiernp
Divisién de
23 Disefiar plan de mejoramiento. 30/11/2019 planeacion y
Plan de Mejoramiento sistemas.
Proyectd Reviso Aprobo s
N
oA -
Profesionales de apoyo al drea de SistemagDIANA ROCIO PLATA ARANG ASTRID SA AHIN
Divisién de Planeacion y Sistemas. Jefe Division Planeacion y Sistemas. Directora General Administrativa. ,/@_m»
(&)
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